A Magyar Nemzeti Bank H-JE-1-B-137/2018. szdmu hatdrozata az ERSTE Jelzdlogbank Zartkériien Miikods
Részvénytarsasaggal szemben feliigyeleti intézkedések és birsag szankcio alkalmazasarol.

Az ERSTE Jelzalogbank Zartkorien Miikod6 Részvénytarsasagnal (székhely: 1138 Budapest, Népfiirdd utca 24-26.)
(Jelzalogbank) lefolytatott, az ERSTE Bank Hungary ZartkérlGen Miik6éd6 Részvénytarsasag (székhely: 1138
Budapest, Népfirdé utca 24-26.) (Bank) és az Osszevont alapu feliigyelet ala tartozd egyes leanyvallalatai, a
Jelzalogbank, az ERSTE Lakaslizing Zartkériien M(ik6d6 Részvénytarsasag ( székhely: 1138 Budapest, Népfiirdé
utca 24-26.) és az ERSTE Lakastakarékpénztar Zartkorlien Mikod6 Részvénytarsasag (székhely: 1138 Budapest,
Népfirdé utca 24-26.) (utdbbiak egylitt Lednyvallalatok, Bank és Leanyvallalatok egyutt Bankcsoport)
tekintetében dsszevont alapu felligyeleti ellenGrzést is magaban foglald ellen6rzési eljards sordn a Magyar Nemzeti
Bank (székhely: 1054 Budapest, Szabadsag tér 9., telephely: 1013 Budapest, Krisztina krt. 39.) (MNB) a kdvetkez6

hozza.

hatarozatot

Az MNB kotelezi a Jelzdlogbankot, hogy pénziigyi szolgaltatasi tevékenysége végzése soran, az
informatikai biztonsag teriletén legkés6bb 2018. december 31. napjaig teljesitse és azt kovetGen
folyamatosan biztositsa az alabbiakat:

hozzon létre olyan informatikai rendszert, amely lehet6vé teszi az alkalmazasi, produktiv kdrnyezet
biztonsagos elkulonitését a fejlesztési, és a tesztelési kdrnyezettdl, valamint biztositsa az informatikai
rendszer miikédése szempontjabdl kritikus folyamatok eseményeinek napldzasat, és biztositsa, hogy a
felhaszndldk kizardlag a szigorlan szabdlyozott szerepkoriknek megfelel6en férjenek a védendd
informaciokhoz;

vizsgalja felll és erGsitse meg az egyes rendszereiben hasznalt verzidvaltozasok és nyomon kovetések
folyamatdt, gondoskodjon az egyes rendszereinek naprakészségérdl, a biztonsagi javitasok telepitésének
szabadlyozds szerinti rendszerességérdl, a hasznalt termékverzidk egyenszilardsagardl, valamint biztositsa a
mar nem tamogatott operacios rendszerek, alkalmazasok, adatbazisok cseréjét, vagy — amennyiben ez
Gzleti funkcionalitds fenntartdasa miatt csak hosszu tavon lehetséges — azok kiegészité kontrollokkal
torténd megerdsitését, és tegyen vallalast a hosszu tavu kivezetés hataridejére és ezt valdsitsa meg;

alakitsa ki az informatikai rendszert alkotd lgyviteli, Uzleti szoftvereszkozok (a telepitett szoftverek és
azok hasznalatdra jogositd licencek) teljes korld besoroldsat, nyilvantartdasat és folyamatosan tartsa
naprakész allapotban, valamint gondoskodjon az irdnyadd jogszabdlyban el6irt elvarasoknak valé
megfelelésrdl;

a biztonsagi kockazattal ardnyosan gondoskodjon olyan biztonsagi kérnyezetrdl és szabdalyozasrol, amely a
jogszabalyokkal 6sszehangban biztositja az informatikai biztonsagi rendszer 6nvédelmét, kritikus elemei
védelmének zartsagat, az éleslizemi rendszer virus és mds rosszindulatd programok elleni védelmét;

a biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi kockazattal ardnyos modon
gondoskodjon a rendszerek szabalyozott, ellenérizhet6 és rendszeresen ellenérzott felhasznaloi
adminisztraciéjardl;

dokumentaltan vizsgalja fellil egyes rendszerei vonatkozasaban az lgyviteli tevékenységhez kapcsolédd
éles lgyféladatokhoz, vagy pénziigyi agazati torvény altal titok korébe sorolt adatokhoz hozzaféré
harmadik személyek korét annak megdllapitasara, hogy a pénziigyi és kiegészit6 pénziigyi szolgaltatasi
tevékenységéhez, illetve jogszabaly altal végezni rendelt tevékenységéhez kapcsolédd rendszeres
adatkezelés, adatfeldolgozas vagy adattarolas valésul-e meg, és a jév6ben mindenkor maradéktalanul
tegyen eleget a kiszervezésre vonatkozo jogszabalyi el6irasoknak;

a jogszabalynak megfelel6en gondoskodjon olyan biztonsagi kornyezetrél, amely az informatikai rendszer
mikodése szempontjabdl kritikus folyamatok eseményeit napldzza, alkalmas a napldzas rendszeres
(esetleg 6nm(ikodE) és érdemi értékelésére, valamint lehetGséget nydjt a nem rendszeres események



kezelésére is, tovabbd biztositsa, hogy az éleslizemi rendszerben felallitott végfelhasznaldi hozzaférések
egységes, zart rendszert alkossanak, amelyek biztositjdk az Uzleti folyamatok megvaldsuldsat, a
végfelhasznaldk tevékenységének napldzasat, a kritikus rendkivili eseményekrél automatikus
figyelmeztetések generalasat, tovabba tegyen eleget annak, hogy az éleslizemi rendszerhez hozzaférést
biztositd kiemelt jogosultsagok szabalyozottak, dokumentaltak és a vonatkozd belsé szabalyzata szerinti
gyakorisaggal ellenérzottek legyenek, és megvaldsuljon a kiemelt jogosultsagokkal elvégzett tevékenység
napldozasa, a naplé fajlok sérthetetlenségének biztositasa és a kritikus rendkivili eseményekrdl
automatikus figyelmeztetések generalasa, valamint biztositsa az egyes biztonsagi események detektalasat
és kezelését;

Az MNB rendkivili adatszolgaltatas keretében el6irja a Jelzalogbank szdmara, hogy a hatarozat rendelkezé
részének I. pontjaban foglalt kotelezettségekkel kapcsolatos intézkedések teljes korli végrehajtasanak
ellendrzésérdl készitett — az igazgatdsag altal megtargyalt és a fellgyelGbizottsag altal jovahagyott — belsd
ellendri jelentését 2019. februar 15. napjaig kiildje meg az MNB részére.

Az MNB kotelezi a Jelzdlogbankot, hogy a hatarozat rendelkezd részének 1.1-7. pontjaiban jelzett és a
hatdrozat indokolasdnak 1.1-7. pontjaiban megallapitott jogszabdlysértések miatt 1.200.000.-Ft, azaz
Egymillidkétszazezer forint 6sszegl birsag megfizetésére.

Az MINB felhivja a Jelzalogbank figyelmét, hogy amennyiben a hatarozatban elGirt kotelezettségeknek nem, vagy
nem teljes korlen, illetve késedelmesen tesz eleget, az MNB-nek jogszabalyban biztositott tovabbi felligyeleti
intézkedések alkalmazasara, illetve birsag kiszabasara van lehetGsége.

Az MNB eljarasa soran eljarasi koltség nem meriilt fel.

Budapest, 2018. junius 6.

A Pénziigyi Stabilitasi Tanacs, mint a hataskor gyakorldja

Dr. Windisch Laszl6 s.k.
az MNB alelnéke, Pénziigyi Stabilitasi Tanacs tagja
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