A Magyar Nemzeti Bank H-JE-I-B-136/2018. szamu hatdrozata az ERSTE Lakdastakarékpénztar Zartkoriien
M(ikod6 Részvénytarsasaggal szemben felligyeleti intézkedések és birsag szankcioé alkalmazasardl.

Az ERSTE Lakastakarékpénztar Zartkoriien Mikod6 Részvénytarsasagnal (székhely: 1138 Budapest, Népfirdd
utca 24-26.) (LTP) lefolytatott, az ERSTE Bank Hungary Zartkoriien Mikod6 Részvénytarsasag (székhely: 1138
Budapest, Népfiirdd utca 24-26.) (Bank) és az 6sszevont alapu felligyelet ala tartozo egyes leanyvallalatai, az LTP,
az ERSTE Jelzalogbank Zartkoriien M(ik6d6 Részvénytarsasag (székhely: 1138 Budapest, Népfirdd utca 24-26.) és
az ERSTE Lakaslizing Zartkorliien M(ikodé Részvénytarsasag (székhely: 1138 Budapest, Népfiird§ utca 24-26.)
(utébbiak egylitt Leanyvallalatok, Bank és Leanyvallalatok egyiitt Bankcsoport) tekintetében 6Gsszevont alapu
felugyeleti ellenérzést is magdban foglald ellendrzési eljaras sordn a Magyar Nemzeti Bank (székhely: 1054
Budapest, Szabadsag tér 9., telephely: 1013 Budapest, Krisztina krt. 39.) (MNB) a kévetkezé

hozza.

hatarozatot

Az MNB kotelezi az LTP-t, hogy pénzligyi szolgdltatasi tevékenysége végzése soran, az informatikai
biztonsag teriletén legkésébb 2018. december 31. napjdig teljesitse és azt kovetben folyamatosan
biztositsa az alabbiakat:

hozzon létre olyan informatikai rendszert, amely lehet6vé teszi az alkalmazasi, produktiv kdrnyezet
biztonsagos elkulonitését a fejlesztési, és a tesztelési kdrnyezettdl, valamint biztositsa az informatikai
rendszer mlkodése szempontjabdl kritikus folyamatok eseményeinek napldézasat, biztositsa, hogy a
felhaszndlék kizardlag a szigordan szabalyozott szerepkoriiknek megfelel6en férjenek a védendd
informaciokhoz;

vizsgalja felll és erGsitse meg az egyes rendszereiben hasznalt verzidvaltozasok és nyomon kovetések
folyamatdt, gondoskodjon az egyes rendszereinek naprakészségérdl, a biztonsagi javitasok telepitésének
szabadlyozds szerinti rendszerességérdl, a hasznalt termékverzidk egyenszilardsagardl, valamint biztositsa a
mar nem tdmogatott operacios rendszerek, alkalmazasok, adatbazisok cseréjét, vagy — amennyiben ez
Uzleti funkcionalitds fenntartdsa miatt csak hosszu tavon lehetséges — azok kiegészité kontrollokkal
torténd megerdsitését, és tegyen vallalast a hosszu tavu kivezetés hataridejére és ezt valdsitsa meg;

alakitsa ki az informatikai rendszert alkoté Ugyviteli, Gzleti szoftvereszk6zok (a telepitett szoftverek és
azok hasznalatdra jogositd licencek) teljes korl besoroldsat, nyilvantartdsat és folyamatosan tartsa
naprakész allapotban, valamint gondoskodjon az irdanyadd jogszabdlyban elGirt elvardasoknak vald
megfelelésrdl;

a biztonsagi kockazattal aranyosan gondoskodjon olyan biztonsagi kornyezetrél és szabalyozasrdl, amely
biztositja az informatikai biztonsagi rendszer onvédelmét, kritikus elemei védelmének zartsagat, az
élestizemi rendszer virus és mas rosszindulatu programok elleni védelmét;

a biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi kockazattal aranyos médon
gondoskodjon a rendszerek szabalyozott, ellenérizhet6 és rendszeresen ellenérzott felhasznaldi
adminisztracidjarol;

dokumentaltan vizsgalja fellil egyes rendszerei vonatkozasaban az lgyviteli tevékenységhez kapcsolodo
éles Ugyféladatokhoz, vagy pénzlgyi agazati torvény altal titok korébe sorolt adatokhoz hozzaférd
harmadik személyek korét annak megallapitasara, hogy a pénzigyi és kiegészit6 pénzigyi szolgaltatasi
tevékenységéhez, illetve jogszabaly altal végezni rendelt tevékenységéhez kapcsolédd rendszeres
adatkezelés, adatfeldolgozas vagy adattarolds valésul-e meg, és a jév6ben mindenkor maradéktalanul
tegyen eleget a kiszervezésre vonatkozo jogszabalyi el6irasoknak;

a jogszabalynak megfelel6en gondoskodjon olyan biztonsagi kdrnyezetrél, amely az informatikai rendszer
mikodése szempontjabdl kritikus folyamatok eseményeit napldzza, alkalmas a napldzas rendszeres
(esetleg 6nm(ik6dE) és érdemi értékelésére, valamint lehetdséget nyujt a nem rendszeres események
kezelésére is, tovabba biztositsa, hogy az élesiizemi rendszerben felallitott végfelhasznaldi hozzaférések
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Kérjuk, hogy valaszaban hivatkozzon iktatészamunkra.



egységes, zart rendszert alkossanak, amelyek biztositjdk az Uzleti folyamatok megvaldsulasat, a
végfelhasznaldk tevékenységének napldzdsat, a kritikus rendkivili eseményekrél automatikus
figyelmeztetések generalasat, tovabba tegyen eleget annak, hogy az élesiizemi rendszerhez hozzaférést
biztosité kiemelt jogosultsdgok szabalyozottak, dokumentdltak és a vonatkozd belsé szabalyzata szerinti
gyakorisaggal ellen6rzottek legyenek, és megvaldsuljon a kiemelt jogosultsagokkal elvégzett tevékenység
napldozasa, a naplé fajlok sérthetetlenségének biztositasa és a kritikus rendkivili eseményekrdl
automatikus figyelmeztetések generalasa, valamint biztositsa az egyes biztonsagi események detektalasat
és kezelését;

Az MNB rendkivili adatszolgaltatas keretében el8irja az LTP szamdra, hogy a hatdrozat rendelkezé
részének I-Il. pontjaban foglalt kotelezettségekkel kapcsolatos intézkedések teljes korl végrehajtdsanak
ellen6rzésérdl készitett — az igazgatdsag altal megtargyalt és a fellgyelSbizottsag altal jovahagyott — belsd
ellendri jelentését 2019. februar 15. napjaig kiildje meg az MNB részére.

Az MNB kotelezi az LTP-t, hogy a hatarozat rendelkezd részének 1.1-7. pontjaiban jelzett és a hatdrozat
indokoldsanak 1.1-7. pontjaiban megallapitott jogszabalysértések miatt 1.200.000.-Ft, azaz
Egymilliokétszazezer forint 6sszegl birsag megfizetésére.

Az MINB felhivja az LTP figyelmét, hogy amennyiben a hatarozatban elirt kotelezettségeknek nem, vagy nem teljes
korlen, illetve késedelmesen tesz eleget, az MNB-nek jogszabalyban biztositott tovabbi felligyeleti intézkedések
alkalmazasara, illetve birsag kiszabasara van lehetdsége.

Az MNB eljarasa sordan eljarasi koltség nem meriilt fel.

Budapest, 2018. junius 6.

A Pénziigyi Stabilitasi Tanacs, mint a hataskor gyakorldja

Dr. Windisch Laszl6 s.k.
az MNB alelnéke, Pénziigyi Stabilitasi Tanacs tagja
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