A-PBT-A-34/2013. Ajanlas

A Pénziigyi Békélteté Testiilet dr. L.P. tigyvéd altal képviselt T.J. (XXX szam alatti lakos, a
tovabbiakban: Kérelmez6) — ABC Bank (yyy, a tovabbiakban: pénziigyi szolgaltatd) ellen
benyujtott kérelmére indult pénziigyi fogyasztdi jogvita rendezésére iranyuld eljarasban, a
2013. julius 10. napjan megtartott meghallgatason az alabbi

AJANLAST
tette:

A Pénziigyi Békéltetd Testiilet ajanlja, hogy a pénziigyi szolgaltatd az XxX-én tortént
karokozas elétti eredeti allapotot allitsa helyre tigy, hogy fizesse meg a Kérelmezo részére

- az xxx-én feltort betétjére jard, szerzddés szerinti kamatot, valamint az eredeti
lejaratot kovetd naptol a szerzddéses kamattal novelt betétdsszegre a kifizetés napjaig
szadmitott torvényes késedelmi kamatot;

- az altala latra szoloan elhelyezett és XXx-én atutalt 0sszeget, €s az utdna jard, XXX
napjatol a kifizetés napjaig szamitott térvényes késedelmi kamatot.

A Pénziigyi Békéltetd Testiilet ajanlja tovabba, hogy a pénziigyi szolgaltatd az XxX-én
teljesiilt vitatott tranzakcidé soran a hitelkeretbdl felhasznalt Osszeg vonatkozéasdban a
Kérelmezdvel szemben semmilyen kovetelést ne érvényesitsen.

Az ajanlas ellen fellebbezésnek helye nincs, azonban annak kézbesitésétdl szamitott 15 napon
beliil hatdlyon kiviil helyezése kérheté a Fovarosi Torvényszeéktdl, ha a tandcs Osszetétele
vagy eljardsa nem felelt meg a Pénziigyi Szervezetek Allami Feliigyeletérdl szolo 2010. évi
CLVIIL térvény (a tovabbiakban: Psztv.) rendelkezéseinek, a Pénziigyi Békéltetd Testiiletnek
nem volt hatdskore az eljarasra, a kérelem meghallgatds nélkiili elutasitasdnak lett volna
helye.

A pénziigyi Szolgaltato az ajanlas hatalyon kiviil helyezését a fentieken tul — az ajanlas részére
tortént kézbesitésétdl szamitott tizendt napon beliil — akkor is kérheti a FOvarosi
TorvényszEéktdl, ha az ajanlas tartalma nem felel meg a jogszabalyoknak.

Ha a pénziigyi szolgaltatd az ajdnlasnak nem tesz eleget, a Pénziigyi Békéltetd Testiilet — a
Kérelmez6 nevének megjelolése nélkiil — jogosult a jogvita tartalmanak rovid leirasat és az
eljardas eredményét legkorabban az ajanldsnak a pénziigyi szolgaltatd részére tortént
kézbesitésétdl szamitott hatvan nap elteltével nyilvanossagra hozni.

A Pénziigyi Békéltetd Testiilet felhivja a pénziigyi szolgéltatot és a Kérelmezot, hogy jelen
ajanlas végrehajtasarol az ajanlas kézhezvételét kovetd 60 napon beliil irdsban tajékoztassak a
Pénziigyi Békéltetod Testiiletet.

A Pénziigyi Békéltetd Testiilet ajanldsa nem érinti a Kérelmezének azt a jogat, hogy a
pénziigyi Szolgaltatoval szembeni igényét birdsagi eljaras keretében érvényesitse.



A Pénziigyi Békélteté Testiilet dontését a Psztv. 94. § b) pontja, 97. §-a, valamint 100. § (1)
bekezdése alapjan hozta meg.

INDOKOLAS

A Kérelmezd 2013. aprilis 11. napjan érkezett kérelmével fordult a Pénziigyi Békéltetd
Testiilethez pénziigyi fogyasztoi jogvita rendezése érdekében. Kérelmében eldadta, hogy a
pénziigyi szolgaltatonal vezetett szdmldjarol xXxx-én ,,megbizas nélkiil” tortént 2.148.993,-
forint Osszegli atutalas egy idegen, harmadik pénziigyi szolgaltatonal vezetett szdmlara. A
Kérelmezo eldadta, hogy tudomasa szerint ugyanezen a napon mas fogyasztok is hasonld
modon kérosodtak.

A Kérelmezo el6adta tovabba, hogy a pénziigyi szolgaltatd internetes feliiletére az xxx-nak,
yyy-nak és jelszavanak megadasaval, majd ezt kovetden a pénziigyi szolgaltatd altal SMS-ben
kiildott jelszo beirasaval lehet belépni. A Kérelmezo eldadta azt is, hogy a belépést kovetden
barmilyen utalas elindithatd, az utalast meger6sitd jelszot SMS-ben csak az xxx-i események
Ota kiild a pénziigyi szolgaltatd, addig csak az az tigyfél kapott ilyen SMS-t, aki azt a
szerzédés megkdotésekor kérte.

A Kérelmez6 eléadta, hogy amikor xxx-én be akart Iépni a bank internetes feliiletére, a fent
felsorolt adatok megadasat kovetéen a belépéshez sziikséges kodot tartalmazdé SMS-t
megkapta, ezt kovetden azonban mar nem volt lehetdsége azt beirni, mert az erre szolgald
feliilet nem jelent meg (folyamatosan t61t6dott a honlap), majd az SMS-kod megadasara adott
1d6 1s letelt.

A Kérelmezd eldadta azt is, hogy masnap személyesen ment be a bankba, hogy elinditsa a
kivant utalast, de azt a tajékoztatast kapta, hogy nem jo a rendszer, ezért végiil készpénzben
fizette be a célszdmlara az utalni probalt dsszeget.

A Kérelmez6 eléadta tovabba, hogy csak yyy napjan tudta meg, hogy a bankszamlajarol
eltlint a pénze, és ekkor bejelentést tett a pénziigyi szolgaltatonal, valamint feljelentést tett a
rendOrségen. A Kérelmezd eldadta, hogy a biintetéeljaras a kérelem beadasdig nem jart
eredménnyel.

A Kérelmezd becsatolt egy kinyomtatott, Xxx-én 16:38-kor elkiildott elektronikus levelet,
amelynek tartalma szerint a pénziigyi szolgaltatd internetbanki feliilete XXX-én egész nap nem
mukodott annak ellenére, hogy a pénziigyi szolgaltaté a kijavitast aznap délre igérte. A
Kérelmezd allaspontja szerint ez azt bizonyitja, hogy a pénziigyi szolgaltatd rendszerét XxX
napjan hackertdmadas érte.

A Kérelmezd eldadta, hogy a pénziigyi szolgéltatd kart okozott azzal, hogy amikor észlelte,
hogy tdmadas éri az internetes rendszerét, nem tett meg mindent elvarhatot azért, hogy
tigyfeleit — igy 6t — ne érhesse kar. A Kérelmezd allaspontja szerint a pénziigyi szolgaltatd
nem gondoskodott az informatikai rendszerének kockazatokkal ardnyos védelmérdl és a
rendszert hasznal6 személyek egyértelmii azonositasarol. A Kérelmez6 véleménye szerint ezt



a pénziigyi szolgaltatd is belatta, mivel a vitatott eset ota a tranzakciot megerdsitd SMS-t is
minden tligyfelének megkiildi, arrdl azonban nem t4jékoztatta korabban az iigyfeleit, hogy
ennek elmaradédsa milyen kockazatokkal jar.

A Kérelmezé alldspontja szerint a pénziigyi szolgaltatd megsértette a Polgari
Torvénykonyvrdl szolo 1959. évi IV. torvény (a tovabbiakban: Ptk.) 530. §-at, valamint a
hitelintézetekrdl és a pénziigyi vallalkozasokrol szold 1996. évi CXIL torvény (a
tovabbiakban: Hpt.) 13/C. § (1) bekezdését és (5) bekezdésének a) pontjat. A Kérelmezo
eléadta, hogy a pénziigyi szolgaltatd jogellenes magatartasaval felrohatéan kart okozott neki,
ezért a Ptk. 318. § (1) bekezdése és a 339. § (1) bekezdése alapjan kartéritéssel tartozik. A kar
0sszege 2.148.993,- forint toke (ezt utaltdk el a szamlajarol), valamint az a kamat, amelyet
azota a pénziigyi szolgaltato e lekotott Gsszeg utan jovairt volna neki tekintettel arra, hogy az
ismeretlen személy a Kérelmezd lekotott betétét is feltorte az utalas elott.

A pénziigyi szolgaltatd a valaszirataban eldadta, hogy a Kérelmez6 bankszamlajahoz hhh-tol
kapcsolodik internetes szolgaltatas. A szolgaltatas igénybevétele soran az tigyfél azonositasa
az Xxx jegyll XXX, tovabba az yyy és az ligyfél altal tetszélegesen valasztott, illetve megadott
titkos jelsz6 megadasaval torténik. A pénziigyi szolgaltatod eldadta, hogy a Kérelmezd esetén
kiegészitd biztonsagi funkcidként a belépéshez sziikséges XxX-szolgaltatas kapcsolodik az
internetes csatorna hasznalatdhoz.

A pénziigyi szolgaltatd eldadta, hogy a Kérelmez6 XxXx-én 13 ora 54 perckor vette igénybe az
internetbanki szolgaltatast. A pénziigyi szolgaltatd az azonositd adatok megadasat kovetden —
a biztonsagos belépés érdekében — 36 masodperccel késdbb SMS-iizenetben kiildte ki a kodot
a Kérelmez0 altal megadott telefonszamra. A pénziigyi szolgaltatd eldadta tovabba, hogy a
Kérelmezd — az altala vitatott tranzakcid idOpontjaban — a belépést a megkiildott egyedi
kodszam megadasaval kezdeményezte az internetes feliileten. A pénziigyi szolgaltato eléadta
azt is, hogy a Kérelmezd a pénziigyi szolgéltatondl nem tett bejelentést, hogy telefonjat
eltulajdonitottak volna, igy az SMS-t a pénziigyi szolgaltato kézbesitettnek tekintette.

A pénziigyi szolgaltatd elbadta, hogy a sikeres bejelentkezést kdvetden keriilt rogzitésre egy
1.051.000,- forint 6sszegl betétfeltorés, melynek teljesitésérdl az yyy-szolgaltatas keretében
14 orakor SMS-lizenetben értesitette a Kérelmez6t. E miveleten kiviil 2.148.993,- forint
értékli atutalasi megbizas is rogzitésre keriilt. A pénziigyi szolgaltatd utalt arra, hogy mivel a
Kérelmezd az aktiv tranzakciok végrehajtdsdhoz nem igényelte az XXX biztonsagi funkciot,
ezért a pénziigyi szolgaltato a tranzakcidkat tovabbi megerdsités nélkiil, a rogzitett adatoknak
megfelelden teljesitette.

A pénziigyi szolgaltatd a vitatott 4tutaldsi miivelettel kapcsolatban az alabbi, okiratokkal
alatdmasztott, részletes tényeldadast tette:

— A Kérelmezd xxx-én 13 ora 54 perc 36 masodperckor kezdeményezte az
internetbanki szolgaltatas igénybevételét.



— A pénziigyi szolgaltatd a belépéshez sziikséges azonositd adatok megadésat
kovetden — a biztonsagos belépés érdekében — 13 ora 55 perckor SMS-lizenetben az
igyfél altal megadott xxX telefonszamra kikiildte a kodot, melynek a pénziigyi
szolgaltatotol torténd atvételét a mobilszolgaltato vallalat visszaigazolta.

— Az internetes feliileten a belépéshez sziikséges kod megadasa 13 o6ra 55 perc 24
masodperckor tortént meg.

— Ezt kdvetden 13 6ra 55 perc 58 masodperckor a szolgaltatast igénybe vevo személy
az XxX szamu bankszdmla forgalmat ellendrizte a zzz ¢és XXX kozotti idOszakra
vonatkozodan.

— A szamldhoz kapcsolodo lekotott betétek lekérdezésére 13 ora 56 perc 04
masodperckor keriilt sor, majd 13 6ra 57 perc 01 masodperckor az 1.051.000,- forint
Osszegli betétet visszavezették. A pénziigyi szolgaltatd a betétfeltorésrdl az yyy-
szolgaltatas keretében 14 orakor SMS fiizenetben értesitette a Kérelmez6t, melynek a
pénziigyi szolgaltatotol tortént atvételét a mobilszolgaltatd vallalat visszaigazolta.

— A 2.148.993,- forint értékii atutalas rogzitésére 13 o6ra 59 perc 29 masodperckor
keriilt sor, melynek kedvezményezettje az yyy szamu, idegen pénziigyi szolgaltatonal
vezetett bankszamla volt. A pénziigyi szolgaltatd eldadta, hogy mivel a Kérelmezd az
aktiv tranzakciok végrehajtasdhoz nem igényelte az XxX biztonsagi funkcidt, a
tranzakcidokat tovabbi megerdsités nélkiil, a rogzitett adatoknak megfelelden
teljesitette.

A pénziigyi szolgaltatd eldadta, hogy a Kérelmezd yyy-an tett panaszt, melynek sordn a
betétfeltorést nem, kizardlag az Aatutalds teljesitését vitatta. A pénziigyi szolgaltato
megjegyezte, hogy a Kérelmezd a Pénziigyi Békéltetd Testiilethez benyujtott kérelmében sem
vitatja a betétfeltorést.

A pénziigyi szolgaltatd eldadta, hogy a Kérelmezot Xyz-én kelt levelében tajékoztatta arrdl,
banki hiba nem tortént. A pénziigyi szolgaltatd eldadta tovabba, hogy a Kérelmezd altal
eléadottak alapjan megalapozottan feltételezhetd, hogy a Kérelmezd olyan szamitogéprol
vette igénybe a pénziigyi szolgaltatd internetbanki szolgaltatasat, melyen a virusok,
kémprogramok elleni védelem nem volt teljes korti, és emiatt egy XxXx nevii trojai programmal
fertézédhetett meg szamitdgépe.

A pénziigyi szolgaltatd eldadta, hogy a Kérelmezdvel megkdtott szerzodés alairasaval a
Kérelmez6 elfogadta az annak elvalaszthatatlan részét képezd {izletszabalyzatban ¢és
hirdetményben foglaltakat, amely el6irja, hogy a Kérelmezd kdoteles a kozzétett biztonsagi
eléirasokat maradéktalanul betartani és elvégezni. A pénziigyi szolgaltaté utalt arra, hogy nem
hatadrozza meg tigyfelei részére, hogy pontosan milyen eszkozokkel, programokkal hajtsa ezt
végre, hanem kizarolag javaslatokat, iranymutatast ad a szamitégép védelme érdekében.



A pénziigyi szolgaltatd hivatkozott a honlapjan olvashato, részletes javaslatokat és tanacsokat
tartalmazoé biztonsagi tajékoztatora. (XXX)

A pénziigyi szolgaltatd eldadta, hogy az internetes szolgaltatdshoz kapcsoléddan a XXX
biztonsagi funkcio tobb éve igényelhetd a pénziigyi szolgaltatonal, melynek két opcidja van,
az egyik a bejelentkezéshez, a masik a tranzakcidk végrehajtasdhoz igényelhetd. A pénziigyi
szolgaltatd eldadta tovabba, hogy a Kérelmezé a pénziigyi szolgaltatd internetes
szolgaltatdsahoz kizardlag a belépéshez sziikséges XXX opciot valasztotta. A pénziigyi
szolgaltato utalt arra, hogy a Kérelmezének Ilehetésége lett volna a tranzakciok
végrehajtdsahoz is igényelni ezt a biztonsagi beallitast, amely egyébként semmilyen
tobbletkoltséget nem jelentett volna szadmara.

A pénziigyi szolgaltatd allaspontja szerint barmely tipust XXX beallitasa biztositja tigyfeleinek
a védelmét, ha a megfeleld szamitastechnikai védelmet is alkalmazzak. Mivel ezek az
eszk6zok kizarolag az tigyfeleik altal ellendrzottek, a pénziigyi szolgaltatd ezeket nem tudja
védeni, feliigyelni. Ezért sziikséges egy addicionalis elem bevezetése, ahol az ligyfelek
donthetik el, hogy sajat egyéb védelmi eszkozt (virusirtd, tiizfal stb.), illetve szamlahasznalati
szokasaikhoz igazodva milyen beallitast valasztanak.

A pénziigyi szolgaltatd eldadta, hogy az internetbanki feliiletén XXX-én XXX 6ra XXX perctol
kezdddden figyelemfelhivd iizenetben tajékoztatta ligyfeleit, hogy Uj internetes tamadasi
modszer terjed hazankban. A pénziigyi szolgaltaté utalt arra, hogy tigyfelei nem csupan a
pénziigyi szolgaltato honlapjarol, hanem a Bankszovetség kozleményébdl és a sajtoban
megjelentekbdl is értesiilhettek az tigyfelek szamitogépei elleni tamadasrol és az internetes
szolgaltatas biztonsagos hasznalatdhoz elengedhetetlen szamitastechnikai védelemrdl.

A pénziigyi szolgaltatd utalt arra, hogy annak érdekében, hogy a Kérelmezééhez hasonlo eset
eléfordulasi esélyét csokkentse, a sziikséges fejlesztések végrehajtasa utan yxz-tdl, az iigyfelei
részére addig is rendelkezésiikre all6 lehetdséget, a tranzakcionkénti XxX-t kotelezdvé tette.

A pénziigyi szolgaltatd benytjtotta azt a rendszerébdl kinyomtatott iratot, amely alapjan
megallapithatd volt, hogy a vitatott internetbank-hasznalat sordn nem valtozott az az IP-cim,
amelyrél a pénziigyi szolgaltatd internetbank rendszerébe beléptek, illetve a tranzakciot
végrehajtottak. A pénziigyi szolgaltatdo arrdl nyilatkozott tovabba, hogy informatikai
rendszerét nem érte tamadas, az minden szempontbdl sértetlen, erre vonatkozdan egyik
bizonyitéka, hogy internetes rendszerét szaimos iigyfele minden probléma nélkiil, elégedetten
hasznalta a Kérelmezd 4ltal vitatott tranzakcio napjan is.

A pénziigyi szolgéltatd valaszirataban nem tett alavetési nyilatkozatot és egyezségi ajanlatot.

A Pénziigyi Békéltetd Testiilet eljard tanacsa 2013. majus 27-én, 2013. jinius 12-én és 2013.
julius 10-én meghallgatast tartott. A felek mindharom meghallgatason megjelentek.

Az els6é meghallgatason a felek az altaluk eldadottakat fenntartottdk. A Kérelmezd eldadta,
hogy xxx-én volt, amikor a vitatott tranzakciora sor keriilt. A Kérelmezé egyezségi ajanlatot



tett, mely szerint az altala kovetelt teljes O0sszeg helyett xxx forint megfizetését is elfogadja a
vitas ligy lezarasa érdekében. A tényallas tisztdzasa érdekében az eljard tanacs felhivta a
pénziigyi szolgaltatét arra, hogy nyilatkozzon arrdl, hogy a vitatott internetes belépés, illetve
atutalds idejében az internetbankos hozzaférés biztonsadga érdekében milyen intézkedéseket
tettek, milyen modon védték rendszeriiket az illetéktelen behatoldssal szemben (tiizfal, IP-
cimekrdl vezetett feketelista stb.). A pénziigyi szolgaltaté idot kért az egyezségi ajanlat
megfontolasara, illetve az eljaré tanacs altal feltett kérdések megvalaszolasara.

A meghallgatasi idokozben a pénziigyi szolgaltatd az eljardo tanacs felhivasara arrél
nyilatkozott, hogy informatikai rendszerét nem érte tamadas, az a vitatott tranzakcid
id6épontjaban is minden szempontbol sértetlen volt. A pénziigyi szolgaltatdo eldadta, hogy
rendszereiket folyamatosan védik behatolasvédelmi- és virusvédelmi rendszerekkel, valamint
tlizfalakkal, melyek kozil egyik biztonsagi elem sem észlelt sikeres tamadast. A pénziigyi
szolgaltatd allaspontja szerint ebbdl, illetve a Kérelmezd altal eldadottak alapjan
megalapozottan feltételezhetd, hogy a Kérelmezd olyan szamitastechnikai eszkdzrdl vette
igénybe a pénziigyi szolgaltatd internetes szolgaltatasat, amelyen a virusok és kémprogramok
elleni védelem nem volt teljes korli. A pénziigyi szolgéltatd allaspontja szerint a Kérelmezd
altal hasznalt szamitogép egy XxX nevll trojai programmal fertéz6dhetett meg, melynek
kovetkeztében lehetdveé valt az ligyfél altal vitatott banki miivelet végrehajtasa.

A pénziigyi szolgaltatd eldadta tovabba, hogy a bankok kozott nincs kotelezd jellegii IP-
cimmegosztasi feladat, esetlegesen lehet IP-cimatadas, azonban erre a bankok nem
alapozhatjdk a rendszereik védelmét. A pénziigyi szolgaltatd allaspontja szerint az IP-cim
személyes adatnak mindsiil, amennyiben az az tgyfélre visszakovetkeztethetd, ezért az
érintett ligyfél tudomasa nélkiil annak atadasa mas bank felé illegalis tevékenység is lehet. A
pénziigyi szolgaltat eldadta, hogy a jogszabélyi eldirasok maximalis figyelembevételével a
sajat érdekkorében alkalmazhat esetlegesen IP-cimekkel kapcsolatos riasztast (feketelistas IP-
cim), azonban eldiras, kotelezettség a pénziigyi szolgaltatok szdmara nincs erre vonatkozdan.
A pénziigyi szolgaltatd utalt arra, hogy jelen vitas iigyben arrdl az IP-cimrdl, amelyrdl a
belépés tortént, nem volt semmilyen informacioja, amely feketelistdra vételt vagy riasztast
indokolt volna, egyébként pedig a pénziigyi szolgaltatdo ligyfelei a pénziigyi szolgéltatd
internetbanki szolgéltatasat barhonnan igénybe vehetik.

A pénziigyi szolgaltatd korabbi allaspontjat fenntartotta, mely szerint az atutalas teljesitése
soran banki hiba nem tortént, és a Kérelmez6 egyezségi ajanlatat — azaz, hogy a Kérelmezd
kovetelésébdl enged, igy a 2.148.993,- forint helyett xxx forintra tart igényt — a pénziigyi
szolgaltatd nem fogadta el.

A masodik meghallgatason a felek fenntartottak az addig eldadottakat. A tovabbi kérdések
tisztazasa, illetve a tényallas pontos megallapitasa érdekében az eljard tanacs a pénziigyi
szolgaltatot felhivta, hogy a harmadik meghallgatast megel6zden irdsban (a tovabbiakban:
masodik kiegészitd valaszirat) nyilatkozzon arrél, hogy



1. a zxy-ban koztudottan szamos esetben bekovetkezett internetes visszaélésekrol,
illetve csalasokrol (melynek kovetkeztében ismeretlen elkovetok elutaltdk a
bankszamlan 1év0 pénzt) hogyan és mikor szerzett tudomast,

2. a zxXy-ban tortént internetbanki visszaélésekkel kapcsolatban hany
panaszbejelentés érkezett a pénziigyi szolgaltatohoz, ezeket hogyan kezelte,

3. a zyx-ban tortént internetbanki visszaélésekkel kapcsolatban hogyan
tajékozodott, milyen adatokat gyljtott az tigyfeleinek gépét tdmado virusrol, ennek
keretében — ligyfeleinek tajékoztatasan til — milyen biztonsagi Iépéseket tett annak
érdekében, hogy ligyfeleit ne tévessze meg az internetbank honlapjat lemésolo
virus,

4. a zyx-ban tortént internetbanki visszaélésekkel kapcsolatban folytatott-e le belsé
informatikai ellendrzést, illetve vizsgalatot, ha igen, milyen megallapitasok, illetve
cselekvési terv sziiletett, az erre vonatkozd okiratokat (jegyzOkonyvek, dontések,
cselekvési, illetve megvalositési tervek stb.) csatolja be,

5. a zyx-ban tortént internetbanki visszaélésekkel kapcsolatban folytatott-e le belsd
ellendrzést, ha igen, az ezzel kapcsolatosan keletkezett okiratokat (jegyzokonyvek,
belso ellendr megallapitasai stb.) csatolja be.

Az 1. pont vonatkozasaban a pénziigyi szolgaltatd azt nyilatkozta, hogy az ligyfelek sérelmére
elkOvetett internetes csalas gyantja miatt aaa-an yyy ora yyy perckor érkezett az elsé
igyfélbejelentés, melyet telefonos ligyintézdjiik rogzitett.

A 2. pont vonatkozasaban a pénziigyi szolgaltato kozolte az tigyfelek sérelmére zxy honapban
elkovetett internetes visszaélésekkel kapcsolatban érkezett panaszbejelentések szamat. A
pénziigyi szolgaltatd eldadta, hogy minden bejelentést egyedi esetként kezelt, és a torvényes
véalaszadasi hataridé betartasanak figyelembevételével teljes kortien tajékoztatta az ligyfeleit.
A pénziigyi szolgaltatdo kozolte tovabba a vitatott tranzakcid idGszakaban (XXX, XXX Ora XXX
perc és zzz 6ra XxX perc kozott) regisztralt sikeres bejelentkezések nagy szamat, és arra
hivatkozott, hogy ebben az iddszakban vitatott atutalds kizarolag a Kérelmezd esetében
teljesiilt. A pénziigyi szolgaltatd allaspontja szerint ez is a banki rendszer sértetlenségét
tdmasztja ala.

A 3. ponttal kapcsolatban a pénziigyi szolgaltato kifejtette a kdvetkezOket. Az aaa esetek
hétterében az XxX néven ismert karokozo volt, amellyel kapcsolatban kijelenthetd, hogy az
nem masolja le a pénziigyi szolgaltatd honlapjat. A pénziigyi szolgaltatd eldadta, hogy sem az
eset idOpontjaban, sem az azodta eltelt iddszakban nem kapott olyan bejelentést, amely azt
erésitené, hogy a pénziigyi szolgaltato honlapjat valaki lemdsolta volna. A pénziigyi
szolgaltato eldadta azt is, hogy dnmagaban a honlap lemasoldsa nem okozhat kart, hiszen az
tigyfele altal megadott telefonszamra SMS-ben kikiildott egyedi kod megadasa nélkiil be sem
lehet 1épni az internetbankba, igy tranzakciokat sem lehet inditani. A pénziigyi szolgaltatd
eldadta tovabba, hogy fontos tény az, hogy az xxx alkalmazas nem a pénziigyi szolgaltatd
szervereit, hanem az tigyfelek halozatra kotott eszkozeit tamadja (tamadta) meg oly modon,



hogy feltelepiil a felhasznalé haldzatra csatlakoztatott eszkOzére (az esetek jelentds
tobbségében a felhasznalo ,,kozremikodésével™) €s a bongészobe, a szamitastechnikai eszkoz
(bongészdadatokat, beviteli mezOben megadott vagy csatolt adatokat, billentyiileiitést stb.)
tovabbitja a tamadok felé. Ezzel ,hats6 kaput” nyit a tdmadoknak, hogy azok szabadon
hozzaférhessenek az adott eszkdzhoz, blokkolja a virusvédelmi szoftvert, valamint
elérhetetlenné teszi azok frissiilését stb.

A pénziigyi szolgaltaté eléadta, hogy az xxx sikeres feltelepiilése — tigyféloldali és nem banki
rendszert érintd — tobb hianyossag esetén is bekovetkezhet, ilyen lehet a virusvédelem hianya,
vagy nem naprakész virusvédelmi adatbazis, az operacids rendszer frissitéseinek hianya, az
adott eszkdzon 1évé alkalmazasok biztonsagi frissitéseinek hianya, az adminisztratori jogu
felhaszndloval végzett bongészés, levelezés, internetr6l vagy mas eszkdzokrdl szdrmazd
fajlok megnyitasa stb.

A pénziigyi szolgaltatd ismertette, milyen behatolasérzékeld ¢€s tiizfalrendszerrel rendelkezik,
melyek allaspontja szerint a kor legmagasabb szintli biztonsagi elvarasainak megfeleld
eszkozok. A pénziigyi szolgéltatdé eldadta, hogy az eszkdzoket és az azokban beallitott
szabalyrendszereket, sziirési feltételeket az ilizemeltetd6 munkatarsai folyamatosan
paraméterezik, a napléallomanyokat folyamatosan figyelik, de a rendszerek automatikus
riasztast is generalnak. Mindezeken tul az adathaldzati forgalomiranyitd eszkozokben is
vannak szlirési, hozzaférés-védelmi paraméterek.

A pénziigyi szolgaltaté jbol eldadta, hogy a vitds iligyben érintett idészakban semmiféle
eredményes behatolasra utalé nyomot nem észlelt, érzékelt a rendszereiben.

A pénziigyi szolgaltatd eléadta azt is, hogy mindezeken til rendszeres idékozonként
biztonsagi teszteléseket hajt végre, a ,,stromanokat”, gyanus szamlaszamokat kisziri, illetve —
ahogyan azt korabban is el0adta — yxz-t0l a tranzakcionkénti Xxx-t kotelezové tette.

A pénziigyi szolgaltaté eldadta, hogy amint tudomast szerzett arrdl, hogy {ligyfeleinél
probléma adodott az internetbanki atutalas kozben, felvette a kapcsolatot az elsdként érintett
tigyfelek koziil néhannyal, és akik ahhoz hozzajarultak, azoknak a gépeit a helyszinen banki
szakemberek atvizsgaltak. A pénziigyi szolgaltatd eldadta tovabba, hogy amint egyértelmiivé
valt szamara, hogy minden vizsgalt eset mogott az xxx kartevd all, Gjabb helyszini
vizsgalatokra nem kertilt sor. A pénziigyi szolgaltatd minden esetben feljelentést tett (bar erre
semmiféle torvényi kotelezettsége nincs), és kérte iigyfeleit, hogy hasonloképpen jelezzék az
ismeretlen tettes altali karokozast a renddrség felé.

A 4. és 5. kérdésre a pénziigyi szolgaltatd egyben adta meg a valaszat, mely szerint a
pénziigyi szolgaltatd internet iranyaba kiajanlott szerverei és alkalmazasai IS rendszeres
idokozonként biztonsagi vizsgalatnak vannak alavetve. A pénziigyi szolgaltatd internetes
informatikai rendszerei folyamatos feliigyelet alatt vannak, és a védelmi eszkdzokon az
érintett id6szakban sem észlelt eredményes tdmadast. Ha lett volna barmilyen banki bels6
rendellenességre gyanut add esemény, akkor azt a pénziigyi szolgaltatd XXX terve alapjan



vizsgalta volna, ilyenre okot ad6 eseményt azonban nem észlelt, a bank rendszercibe nem
tortént behatolas. A pénziigyi szolgaltatdo ismételten hangstlyozta, hogy az xxx kartékony
alkalmazas nem a pénziigyi szolgaltato szervereit timadja, hanem az tigyfelek hal6zatra kotott
eszkozeit.

A pénziigyi szolgaltatd a korabban tett, IP-cimekkel kapcsolatos feketelistarol szolo eldadasat
kiegészitette az alabbiakkal:

A pénziigyi szolgaltatdo nem vezet feketelistat az IP-cimekrdl, mivel ennek felépitése,
karbantartasa technikai okok miatt operativan nem megoldhato, és nincs is gyakorlati haszna
sem a kovetkezok miatt. Az elektronikus banki szolgaltatasok eldnye, hogy a szerzédést koto
igyfél a vilag barmely pontjar6l, a nap 24 6rdjaban igénybe veheti azt. Ezen szolgaltatast
dijfizetés ellenében veszi igénybe az ligyfél. A pénziigyi szolgaltatonak nem feladata, hogy
kovesse az tigyfelek tartdzkodasi szokasait. A pénziigyi szolgaltatd nem tudja eldonteni, hogy
melyik szamlatulajdonos veszi igénybe a szolgaltatast csak Magyarorszagrol, és ki az, aki
rendszeresen utazik, és kiilfoldon is haszndlni szeretné a szolgaltatast. De az IP-cim szlirése
még Magyarorszdgon beliill sem lehet hatékony, mert az iligyfél Magyarorszdgon is
folyamatosan véltoztathatja a helyét, ami miatt az [P-cime is valtozik. A pénziigyi szolgéltatd
ilyen szlirésre nem is ajanl szolgaltatast, mivel a legnagyobb gondossag mellett sem tudna
eldonteni az tigyfél IP-cime alapjan a tranzakci6 jogossagat.

A pénziigyi szolgaltatd eldadta, hogy az internetszolgaltatok jelentds része IP-cim
tartomanyokkal dolgozik, amelyen beliil dinamikus cimkiosztas torténik (DHCP), igy az
egyes haldzatra kotott eszkozok IP-cime akar naponta valtozhat. Ha egy IP-t feketelistara
tesznek, azt az IP-t lehet, hogy masnap mar egy nem rosszindulati eszkoz kapja meg kizarva
igy Ot a szolgaltatds elérésébdl, ugyanakkor a rosszindulati eszkdz pedig Gjra lekeril a
feketelistarol, mert masik IP-t kapott.

A pénziigyi szolgéltatd eldadta tovabba, hogy sok internetszolgéltatd proxy moge teszi sajat
halozatanak a forgalmat (halozatra kotott eszkozoknek kiosztott privat IP-k, néha a
szolgaltatasi teriileten kiviili orszagban van a proxy), igy minden, a szolgaltatotol érkezd és
bemend forgalom egy (haldzat nagysagatol fliggéen néhany) publikus IP cimen latszik a
publikus halézat feldl. Igy a bank oldaldrol nem mondhaté meg, hogy melyik volt a konkrét
tamadod [P-cim (kedvezd esetben a szolgaltatd tudja megmondani a sajat naplodllomanyai
alapjan, ha tarolja ezeket), a forgalomban csak a proxy IP-cime latszik, és annak feketelistara
tételével — adott szolgaltatd halozati kialakitasatol fliggden — akéar tobb ezer vagy tobb
szazezer uigyfél vagy potencialis ligyfél zarhato ki a szolgaltatasbol.

A pénziigyi szolgaltatd eldadta, hogy a tdmadok a sajat forgalmukat altaldban proxyk mdogé
rejtik, sokszor tobb proxy-t is hasznalnak egymas utan fiizve a tamadas kivitelezése soran, és
ezeket gyakran cserélik is. Mivel minden halézatra kotott eszkoz potencialis proxy is lehet,
nem tudhatjuk, hogy melyek a fertdzott, de eddig még rosszindulatii tevékenységre nem
hasznalt hal6zaton 1évo eszkozok, igy ez alapjan az egész publikus IP-tartomanyt ki lehetne
szirni.



A pénziigyi szolgaltatd allaspontja szerint a pénziigyi szolgaltatdé nem tudja, és éppen ezért
nem is vallalhatja fel, hogy minden tigyfelének az IP-cimét ellendrzi a bejelentkezéskor. Az
internetbankolés alaplogikdja és értelme, hogy megfeleld szamitastechnikai eszk6zon barhol
¢s barhonnan lehet hasznalni. Ezen tGlmenden az IP-cimek feketelistajanal részletezett
technikai okok miatt nem létezik olyan eljaras, amellyel teljes bizonyossaggal kisziirhet6 a
bejelentkez [P-cim , tisztasaga” vagy ,,rosszindulata” volta.

A pénziigyi szolgaltatd eldadta, hogy az xxx-t bbb-ben vezette be, ekkorra jelentés volt az
igyfélvisszajelzések szama, ami az 0j biztonsagi belépéssel kapcsolatos kényelmetlenségeket
taglalta, és sok esetben emiatt felmeriilt a bankvaltas is az tigyfelek részérél. Eppen ezért a
bank nagyon koriiltekintden, csak fokozatosan (az tigyfelek visszajelzései és elézetes
reakcioik felmérései alapjan) szigoritotta a belépés folyamatat, igy példaul ccc-tél az uj
szerzOdéseknél mar kotelezové tette a bejelentkezéses XXX hasznalatdt, majd yxz-tl a
tranzakcios Xxx-t (mely valtozasra mar a ddd-én kiki{ildott postalada iizenetben felhivta
tgyfeleinek a figyelmét). A pénziigyi szolgaltato eldadta, hogy a szolgaltatas kotelezévé tétele
soran figyelemmel kellett lennie arra a tényre is, hogy az elektronikus szolgaltatasok
igénybevétele szempontjabol a ggg egy kiemelt iddszak, ekkor az ligyfelek altal végzett
tranzakciok szama jelentdsen emelkedik, igy a tranzakcids XXX kotelezdveé tétele szamos
negativ ligyfélvisszajelzést eredményezhetett volna. A pénziigyi szolgaltato allaspontja szerint
mindezek egyértelmiien alatamasztjak, hogy 6 az elmult évek soran tobb szempontot és
koriilményt mérlegelve dontdtt az xxx biztonsagi funkcid fokozatos szigoritasarol. A
pénziigyi szolgaltatd el6adta azt is, hogy azoknak az tigyfeleinek, akik egyaltalan nem
rendelkeztek xxx biztonsagi funkcioval, eee-én postalada tizenetben személyre szabottan, a
szolgaltatas aktualis beallitasdhoz igazodva kiildott tdjékoztatast a modositasrol.

A pénziigyi szolgaltatd elGadta, hogy igyekezett minden sziikséges informaciot biztositani az
tigyfeleinek, ennek keretében a honlapjan kiilon oldalt készitett az internetbank biztonsagi
tudnival6irél meghivatkozva a Pénziigyi Szervezetek Allami Feliigyeletének ajanlasait is
annak érdekében, hogy az tigyfelei akaratuk szerint 6k allithassak be maguknak az altaluk
biztonsadgosnak, kényelmesnek ¢€s elégségesnek tartott biztonsagi opcidkat. A pénziigyi
szolgaltatd utalt arra, hogy mivel az aktivan internetbankold iigyfelei jelents tobbsége
ragaszkodik az internet altal adott ,,szabadsaghoz” és sajat dontéshozatali lehetéségeikhez,
ezért az O elégedettségiik érdekében a pénziigyi szolgaltatonak az volt a kiemelt célja, hogy
ezt megfeleld keretek kozott biztositsa. Ezért csak a fokozatossag elve, egy meghatarozott
hosszu tavl forgatdkonyv szerinti szigoritas lehetett a pénziigyi szolgaltatd szdmara a
célravezetd, melyben a tranzakcids XxX kotelezéve tétele yxz-re lett datumozva. A pénziigyi
szolgaltatd megjegyezte, hogy a fokozatossag, az aprélékos elOkészités ¢és tdjékoztatas
ellenére minden szigoritasnal jelent6s szamt negativ tlgyfélreakciot kapott, hiszen a
valtoztatasok az tligyfeleknek els6ésorban a kényelmetlenebb hasznalhatosdgot jelentette:
tovabbi adat beirdsa, lassabb bejelentkezési folyamat. A pénziigyi szolgaltaté allaspontja
szerint az altala végrehajtott hossza tava yyy terv 6sszhangban volt a biztonsagi elvarasokkal
¢és ligyfelei igényeivel, igy a modositasokat szinte zokkendmentesen sikeriilt elfogadtatnia
veliik.

A pénziigyi szolgéltatd allaspontja szerint az aldbbi informatikai szakkérdések mertiltek fel:



1. A Kérelmezd a szamitogépét ért tamadast megfeleld gondossaggal eljarva
elharithatta volna-e?

2. A pénziigyi szolgéltatd informatikai rendszerét érte-e tamadas? Ha igen, azt
megfeleld gondossaggal eljarva elhdrithatta volna-e?

3. Lett volna-e az informatika jelenlegi fejlettsége, az internet adott miikddése és az
adott Tigy koriilményei (xxX hianya a Kérelmez6 altal inditott tranzakcioknal) mellett
lehetéség arra, hogy a pénziigyi szolgaltato — megfeleld gondossaggal eljarva — az
atutalasi megbizast kisziirje, annak teljesitését megtagadja?

A pénziigyi szolgaltato eldadta, hogy a masodik kiegészitd valasziratban eléadottak nagyrészt
a pénziigyi szolgaltatd informatikai és bankbiztonsagi szakemberei altal adott informacidkon
alapulnak. A pénziigyi szolgaltato allaspontja szerint az altala megadott valaszok dnmagukban
IS mind szakmailag, mind logikailag teljes mértékben alatamasztottak, és ismertetik a relevans
tényeket is, ugyanakkor e kérdések szakmai alapon torténd érdemi feliil biralata, illetve
cafolata csakis szakértd utjan torténhetne, amelynek kirendelésére azonban a Pénziigyi
Békeéltetd Testiilet eldtti eljarasban nincs lehetdség. A pénziigyi szolgaltatod eldadta tovabba,
hogy mivel alldspontja szerint a Kérelmezdnek tovabbi kérdésekre kell valaszolnia,
kozvetleniil megkereste a Kérelmez6t. A pénziigyi szolgéltatdé csatolta a Kérelmezdnek
kozvetleniil irt levelet.

A pénziigyi szolgaltatd eldadta, hogy allaspontjat tovabbra is fenntartja, mely szerint az
atutalas teljesitése soran banki hiba nem tortént, emiatt a Kérelmez6 egyezségi ajanlatat
tovabbra sem fogadja el.

A harmadik meghallgatdson a felek érdemben fenntartottak a korabban eldadottakat, tovabba
a Kérelmez6 megvalaszolta a pénziigyi szolgaltato 4ltal irdsban feltett kérdéseket az aldbbiak
szerint:

1. Pénziigyi szolgaltato: Az XxX-1 internetbankolashoz igénybe vett szdmitastechnikai
eszk6zOn a vitatott tranzakcio id6pontja és a Testiilet altal megtartott harmadik
meghallgatds kozotti iddszakban tortént-e 1) operdciosrendszer-telepités, melyet
megeldzott a merevlemez formattalasa?

Kérelmezd: Igen, azota volt ujratelepités.

2. Pénziigyi szolgaltatd: A fent jelzett id6szakban tortént-e XXX Ujratelepités az érintett
szamitastechnikai eszk6zon?
Kérelmezd: Igen.

3. Pénziigyi szolgaltatd: Milyen operacids rendszert (operacios rendszer tipusa, verzio-,
servicepack szdma) hasznalt a vitatott tranzakcié iddpontjdban azon a szamitogépen,
amelyrdl a pénziigyi szolgaltato internetbanki szolgaltatasat igénybe vette?

Kérelmezd: Xxx-es operacios rendszert.



10.

11.

12.

13.

Pénziigyi szolgaltato: Milyen szoftvereket hasznalt a szamitogépen (hasznalt
szoftverek listdja, verzioja), amelyr6l a pénzigyi szolgéltatdé internetbanki
szolgaltatasat igénybe vette?

Kérelmezd: XxX volt a bongészo.

Pénziigyi szolgaltato: Milyen az internet csatlakozas tipusa
[ADSL/Kébelnet/mobilnet/wifi (hasznalt halozati titkositas fajtaja)]?
Kérelmezd: xxX-csatlakozés van.

Pénziigyi szolgaltatd: A vitatott tranzakcid idopontjadban milyen védelem alatt allt a
rendszer az illetéktelen behatolasokkal szemben?

Pénziigyi szolgaltatd: Pontosan milyen eszkozoket alkalmaztak az érintett szamitogép
védelmére?

Kérelmezd a 6-7. kérdésre egylittesen: Tuzfal a routeren, tlizfal a gépen €s XXX
virusirto.

Pénziigyi szolgaltatd: Hogyan gy6z6dott meg a védelmek megfelelé mikodésérol?
Kérelmezd: Nem mertilt fel addig semmilyen gyanus koriilmény.

Pénziigyi szolgaltatd: Milyen médon tudja bizonyitani, hogy a vitatott tranzakcid
iddpontjaban a pénziigyi szolgaltatd internetbanki szolgéltatdsdnak igénybevételéhez
hasznalt szamitégép nem volt kartékony alkalmazas (virus, trojai program stb.) altal
kompromittalva?

Pénziigyi szolgaltaté: Miképpen tudja bizonyitani, hogy a vitatott tranzakcid
idépontjaban megfelelden miikodott a szamitogép, melyrdl a pénziigyi szolgaltatd
internetbankos szolgaltatasanak igénybevételét kezdeményezte?

Kérelmezd a 9-10. kérdésre egyiittesen: Ezt sehogyan, ezt nem lehet bizonyitani. Ilyet
allaspontom szerint senki sem tud bizonyitani. A virusvédelemrdl egy felugr6é ablak
tajékoztatott.

Pénziigyi szolgaltatd: Ki fér az érintett géphez? Van a Kérelmezon kiviil més is, aki
jogosultsaggal rendelkezik a szamitdgépen (pl. rendszergazda)?
Kérelmezd: A Kérelmezd és a rendszergazda.

Pénziigyi szolgaltatd: A kérdéses iddszakban milyen jogosultsaggal hasznalta az
operacids rendszert (felhasznald/adminisztrator)?
Kérelmezd: Az Gjratelepités miatt nem tudjuk biztosan, de valdsziniileg felhasznalo.

Pénziigyi szolgaltat6: Elolvasta-e a vitatott tranzakciét megelézéen a pénziigyi
szolgaltatd honlapjan talalhat6 biztonsagi tajékoztatast?
Kérelmezd: A tdjékoztatast a Kérelmezd elolvasta.

A pénziigyi szolgaltatd inditvanyozta tovabba, hogy a Kérelmezd kérje ki mobilszolgéltatotol
¢s mutassa be a Pénziigyi Békéltetd Testiiletnek, hogy az xxx telefonszamrol milyen SMS-t
kapott fff-én és xxx-én.



A pénziigyi szolgéltaté a harmadik meghallgatason Ggy nyilatkozott, hogy ,,aaa-an érkezett
hozzank az els6 panasz, ekkor elkezdtilk vizsgalni sajat rendszereinket, mi akkor
megvizsgaltuk a bejelentést tevd gépét, és ezen talaltdk meg szakértdink a virust”.

A kérelem megalapozott.

A felek altal tett eldadasok és a rendelkezésre bocsatott bizonyitékok alapjan a Pénziigyi
Békeéltetod Testiilet eljard tanacsa az aldbbiakat allapitotta meg.

Az eljaro tanacs elfogadta a tényallas megallapitasanak alapjaul a pénziigyi szolgaltatonak a
XXX-én 13 o6ra 54 perc 36 masodperc és 13 6ra 59 perc 29 masodperc kozotti, internetbanki
hasznalatra vonatkozo6 eldadasat. A pénziigyi szolgaltato erre a folyamatra vonatkozoan sajat
rendszerébdl nyomtatott okiratot is csatolt, ennek tartalmat az eljard tanacs nem talalta
aggalyosnak. Az eljar6 tanacs nem fogadta el a Kérelmezonek azt az allitasat, mely szerint a
belépéshez sziikséges SMS-kodot nem tudta beirni a pénziigyi szolgaltato internetes feliiletén
tekintettel arra, hogy a belépéshez ez mindenképpen sziikséges.

Egyebekben a felek kozott nem is volt vita abban a tekintetben, hogy a pénziigyi szolgaltato
internetbanki feliiletén beléptek, ott betétet tortek fel, tovabba onnan pénz atutaldsa tortént
meg. A pénziigyi szolgéltatd hivatkozott ugyan arra, hogy a Kérelmez6 nem panaszolta a
betét feltorését, ugyanakkor az eljard tanécs allaspontja szerint a betét feltorése sziikségszeri
volt ahhoz, hogy a vitatott tranzakciora sor kertiljon.

Az eljard tanacs allaspontja szerint a felek kozotti jogvita lényege az, hogy mig a Kérelmezd
szerint a pénziigyi szolgaltatonak felrohatd az, hogy a pénzét illetéktelenek elvihették, addig a
pénziigyi szolgaltatod allaspontja az, hogy a maga részérél mindent megtett annak érdekében,
hogy iigyfeleinek pénzét az internetes tdmadasokkal szemben is megvédje tekintettel arra,
hogy sajat informatikai rendszerét megfelelden alakitotta ki, illetve védi, tovabba iigyfelei
szamara is kell6 tajékoztatast ad az internetbankolds veszélyeirdl. A pénziigyi szolgaltato
mindezek alapjan arra hivatkozott, hogy neki nem felréhaté az, hogy a Kérelmezo
szamitogépe virusos volt, igy azon keresztiil az internetbanki hozzaférésével vissza tudtak
élni.

Az eljar6 tanacs a pénziigyi szolgaltato altal az xxx virusra tett tényeldéadas és a becsatolt
iratok, illetve a nyilvanosan hozzaférhetd informaciok alapjan megallapitotta, hogy ennek a
virusnak az a lényege, hogy interneten keresztiil a felhasznalok szamitdogépére felteleptil —
akar ugy is, hogy a felhasznalok a tdliik elvarhato legmagasabb foki gondossagot tanusitjak a
szamitogeépiik védelme, illetve hasznalata soran —, majd amikor a felhaszndl6 az internetbank
rendszerébe be kivan 1épni, akkor a virus valamilyen mdédon megtéveszti a felhasznalot, és a
tovabbiakban az internetbanki hozzaférést mas, illetéktelen személy szdmara biztositja. Az
eljaro tandcs megallapitotta tovabba, hogy az XXX virus a pénziigyi szolgaltatd honlapjanak
megjelenését modosithatta, mely nem a honlap forraskodjanak fizikai megvaltoztatasat
jelentette, hanem a virus a honlap bizonyos részeit kitakarta tigy, hogy még az elvarhato
legmagasabb foki gondossag mellett sem vehetd észre a valtoztatds. A virus tovabbi



tulajdonsaga, hogy a belépési folyamatban olyan képerny6t jelenithet meg, amelyen
hibaiizenet olvashatd, ez pedig a felhasznaldé szamara nem feltétleniil felismerhetd, hogy
valoban a pénziigyi szolgaltaté rendszerének hibaiizenetét latja-e vagy sem. Az eljar6d tanacs
allaspontja szerint a pénziigyi szolgaltatd informatikai rendszere elleni tamadasként
értelmezhetd az is, ha a tdmadéast nem kozvetleniil a pénziigyi szolgaltatd szerverei ellen
intézik, hanem a honlap megjelenését — akar az ligyfél gépén — modositjak abbol a célbol,
hogy a felhasznalokat — azaz pénziigyi szolgaltatd ligyfeleit — megtévesszék.

Az eljar6 tanacs allaspontja szerint egy igazsagiigyi szakértdi vizsgalat sem allapithatnd meg,
hogy a vitatott tranzakcidé napjan, illetve idépontjaban a Kérelmezd szamitdégépe milyen
allapotban volt. Nem lehet utolag — legalabbis ennyi id6 elteltével — megallapitani, hogy a
Kérelmezd gépén milyen virusvédelmi, illetve egyéb, kartékony programok kiszlirésére
alkalmas programok, tovabba bongészok voltak telepitve, ezeknek mi volt a verzidja, illetve a
virusirtdé programok definicids adatbdzisa mikori frissitésti volt. Az eljaro tanacs utal arra,
hogy egy naponta hasznalt szamitogépen naprol napra, sot drarol drara valtoznak a kiilonbozo
alloményok, nem minden rendszereseményt napléznak az operacids rendszerek, rdadasul
rendszerbedllitastol és a hasznalt programok beallitdsatol fligg az elézmények esetleges
torlése. Tobb honap elteltével szinte kizart, hogy megallapithatd lenne adott szamitogép
meghatarozott nap szerinti allapota. Ha pedig a szadmitogépen az operacids rendszer
ujratelepitése megtortént, akkor — a telepités modjatol fliggden — akar teljességgel lehetetlenné
is valik egy korabbi allapot feltardsa. Az eljard tanacs alldspontja szerint a Kérelmezd
helyesen jart el akkor, amikor a jelen liggyel érintett vitds esetet kovetden szamitogépének
yjratelepitése mellett dontott.

Az eljar6é tanacs alldspontja szerint az XXX virus tulajdonsagaira tekintettel a Kérelmez6
szamitogépének allapota nem relevans az iligy megitélésében. A pénziigyi szolgaltatd maga
nyilatkozta, hogy az xxx blokkolja a virusvédelmi szoftvert, valamint elérhetetlenné teszi
azok frissiilését. A Kérelmez6é tehat nem volt — nem lehetett — abban a helyzetben, hogy
ténylegesen védekezzen az XXX virussal szemben.

Az eljar6 tanacs hangstlyosan utal arra, hogy az Xxx virusnak, illetve annak korabbi
valtozatainak terjedésére mar tobb éve szamos adat és tény érhetd el az interneten, ezért a
pénziigyi szolgaltatd akkor tanusitotta volna az altalaban elvarhaté magatartast, ha aaa-an nem
éri Ot — az eljard tanacs allaspontja szerint — ,,varatlanul” az XXX virus tdmadasa. Az eljard
tanacs allaspontja szerint a pénziigyi szolgaltatonak fel kellett volna késziilnie arra, hogy egy
kifejezetten internetbanki csaldsokra specializalt virus az 6 iigyfeleit is elérheti, és nem aaa-t
kovetden kellett volna vizsgéalodnia az iigyfeleinél, akiket elért a tamadas. A pénziigyi
szolgaltatd ugyanis 0gy nyilatkozott, hogy ezen a napon érkezett hozzd az els6
igyfélbejelentés, amelyet kovetden ligyfelei gépének helyszini vizsgalata utan megallapitotta,
hogy az xxx virus all a hattérben. Az eljard tanacs nyilvanvaléan nem azt varja el a pénziigyi
szolgaltatotol, hogy valamennyi virust, illetve azok tulajdonsagait ismerje, kovesse nyomon
stb., de az altalaban elvarhatdé a pénziigyi szolgaltatoktol, hogy azoknak a virusoknak az
alapveté miikddési mechanizmusat ismerjék, amelyek az internetbanki tdmadasokat hajtjak
végre, és e vonatkozédsban legyenek felkésziiltek, illetve vezessenek be kelld idében olyan
megkertilhetetlen biztonsagi 1épéseket, amelyekkel megvédhetik ligyfeleik pénzét.



Az eljar6 tanacs utal a Pénziigyi Békéltetd Testiilet el6tt folyamatban volt és a H-PBT-H-
992/2013 szamu hatarozattal lezart tigyre, melynek targya egy virusos gépr6l inditott
internetbanki atutalds volt. Abban az iigyben a kérelmezd tranzakcidt jovahagyd SMS-es
koddal megerdsitette az atutalasi megbizast, igy a Pénziligyi Békéltetd Testiilet szazszazalékos
kérelmez6i kozrehatas miatt az eljarast a kérelem megalapozatlansaga miatt megsziintette. Az
eljard tanacs megjegyzi, hogy abban az ligyben az érintett pénziigyi szolgaltaté nem utalt arra,
hogy a tényallas megallapitasahoz, illetve az iigy megitéléséhez szakértére lenne sziikség,
holott a jelen ligyhoz teljesen hasonl6 informatikai kérdések mertiltek fel.

Az eljard tandcs a pénziigyi szolgaltato altal becsatolt okirat alapjan az interneten fellelhetd
tobb nyilvanos informacioforrasbol (keresdprogram, IP-cimeket listdzo honlap) is
meggy6zO6dott arrol, hogy jelen tligyben a vitatott tranzakciot egy XxX-i [IP-cimrél
kezdeményezték. Az eljar6 tanacs allaspontja szerint a pénziigyi szolgaltatonak lett volna,
illetve lenne lehet6sége ugyanolyan ,védelmi vonalat” kiépitenie az internetbanki
szolgaltatdsdhoz, mint amilyet a bankok koztudottan a bankkartydk biztonsagos hasznélatdhoz
iizemeltetnek. Mindez azt jelenti, hogy meghatarozott adatok, koriilmények és események
kapcsan a rendszer kisziiri a ,,gyanus” miiveleteket, és akar emberi beavatkozassal, akar
anélkiil, automatizaltan bizonyos biztonsagi intézkedéseket 1éptetne életbe rovidebb vagy
hosszabb id6étartamra. A pénziigyi szolgaltato arra utalt, hogy IP-cimtartomanyok esetén ez
aggalyos lehet, hiszen a valtozo6 IP-cimt felhasznalok esetén, amikor az IP-cim kiosztasa tijra
¢és tjra megtorténik, egy feketelistas IP-cimet megkaphat egy masik felhasznal¢ is, akinek igy
a pénziigyil szolgaltatd iranydba blokkolva lesz a kommunikacioja. A pénziigyi szolgaltato
arra is utalt, hogy amikor egy-egy nagyobb szervezet sok szamitogépe példaul egy szerveren
keresztlil kommunikal az internettel, igy az Osszes gép kifelé egy IP-cimnek latszik, és ha
valamelyik géprél gyanus tevékenységet észlelne a pénziigyi szolgaltatd rendszere,
méltanytalan lenne annak az IP-cimnek a kitiltdsa, mert igy az 0sszes tobbi szamitogéprdl is
elérhetetlenné valna a pénziigyi szolgaltatd internetes feliilete. Az eljard tanacs tudomasul
veszi a pénziigyi szolgaltatd aggalyait az IP-cimek szlirésével kapcsolatban, ugyanakkor utal a
kovetkezdkre. A pénziigyi szolgaltatd altal megfogalmazott aggalyok egy nagyon ,,nyers” IP-
cimszlirést jelentenek, hiszen annak szamtalan — kiilonosen iddbeli — paramétere lehet, igy
egy-egy kitiltas lehet par 6ras, de akar csak par perces is. Az eljar6 tanécs utal arra, hogy nem
onmagaban az IP-cimszilirés jelenthetne (illetve jelenthetett volna) a megfelel6 megoldast a
pénziigyi szolgaltatd szamara, hanem egy olyan komplex, az internetbankoldsra vonatkozo
csalasfelismerd- és kezeld rendszer, amelynek egyik szignifikdns komponense lehet az IP-
cimsziirés, melyet tovabbi olyan metodusokkal (pl. az tigyfelek internetbankolasi szokasai —
honnan szokta elérni az internetbankot, mennyi 1don keresztiill hasznalja stb.) lehet
kombinalni, amelyek — ha nem is 100%-os biztonsaggal, de — nagy eséllyel kiszirik a
csalasgyanus eseteket. Ha pedig ilyen eseményre figyelmeztet a rendszer, azt akdr egy
telefonhivassal is lehet tisztazni, ahogyan ezt bankok megteszik bizonyos esetekben (pl.
kiilfoldi bankkartya-hasznalat esetén). A Pénziigyi Békéltetd Testiiletnek nem feladata, hogy
barmely pénziigyi szolgaltatd rendszerére vonatkozoan fejlesztési javaslatot tegyen,
ugyanakkor — és jelen ligyben kiilonosen — fontos, hogy az eljaro tanacs megvizsgalja, hogy a
pénziigyi szolgaltato az altalaban elvarhaté mdédon mindent megtett-e annak érdekében, hogy
igyfeleinek a pénzét az internetbankolds sordn is biztonsagban tartsa.



Az eljard tandcs nem osztotta a pénziligyi szolgaltatonak azt az allaspontjat, mely szerint ,,a
pénziigyi szolgaltato allaspontja szerint az IP-cim személyes adatnak mindsiil, amennyiben az
az ligyfélre visszakovetkeztethetd, ezért az érintett iigyfél tudomasa nélkiil annak atadasa mas
bank felé illegalis tevékenység is lehet”. Az informacidés Onrendelkezési jogrol és az
informacioszabadsagrol szo6l6 2011. évi CXIL torvény 3. § (2) pontja szerint személyes adat
az érintettel kapcsolatba hozhato adat — kiilondsen az érintett neve, azonositod jele, valamint
egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara
jellemz6 ismeret —, valamint az adatbol levonhatd, az érintettre vonatkozd kovetkeztetés. Az
IP-cim egy halozatba kotott szamitdgépet azonosit, azt azonban nem azonnal és nem minden
kétséget kizardan, hogy ténylegesen ki hasznalja adott iddpillanatban a szamitogépet.
Nyilvanvaléan nem kizart, hogy IP-cim alapjan utdlag — barmilyen hatdsagi vagy birdsagi
iigyben egy bizonyitdsi eljaras sordn — azonosithaté legyen az, hogy meghatarozott
idépontban ki hasznélta az adott szamitogépet, ugyanakkor altalanossdgban semmiképpen
sem lehet kijelenteni azt, hogy az IP-cim azonnal és minden kétséget kizaréan azonositja a
felhasznal6 személyét. Erre vonatkozdan maga a pénziigyi szolgaltatd tett eldadést a vallalati
tlizfalat alkalmazoé rendszerek, illetve proxyszerverek tekintetében, hiszen — ahogyan az eljard
tanacs arra a fentiekben is utalt — ilyen esetben tobbszaz vagy akér tobbezer felhasznélo az
internet ,,fel¢” egy IP-cimnek latszik. Az eljard tanacs alldspontja szerint ilyen esetben még
arra sem lenne sziikség, hogy az ilyen technikai megoldast alkalmazo6 szervezettdl kellene
hozzajaruld nyilatkozatot beszerezni az IP-cim rogzitése miatt, hiszen kdztudott, hogy szinte
minden internetes honlap készit latogatottsagi statisztikat, amelynek egyik nélkiilozhetetlen
eleme a latogatok IP-cimeinek rogzitése. Osszegezve tehat az eljard tanacs allaspontja az,
hogy az IP-cim nem mindsiil személyes adatnak, illetve annak rogzitése, figyelése — egy
komplex, csalasfigyeld rendszer keretében — sokkal inkdbb az ligyfelek elhelyezett betéteinek
védelmét szolgalja, nem pedig a személyes adatokat sérti.

Az eljaré tanacs allaspontja szerint a pénziigyi szolgaltatd iizleti dontése volt, hogy a
tranzakcionkénti kotelezd SMS-es azonositast YXz napjatol vezeti csak be tekintettel a zxy
,surl” internetbanki forgalomra. Az eljar6 tanacs a pénziigyi szolgaltatonak ezt a
magatartasat agy értékelte, hogy a pénziigyi szolgéltatd a reputicidés kockdzat miatt nem
dontott ugy, hogy azonnal bevezeti az SMS-es azonositast, ha pedig a pénziigyi szolgaltato
drasztikusabb megoldast valaszt (példaul meghatarozott idészakra — a sziikséges intézkedések
megtételéig — ledllitja az internetbankot), azzal feltehetden rendkiviili reputacios kockazatot
véllalt volna. Az eljar6 tandcs allaspontja szerint nem elfogadhat6 a pénziigyi szolgaltatonak
az az allaspontja, mely szerint a sikeres bejelentkezések, illetve tranzakciok magas szdmahoz
képest nagyon alacsony a virusfertdzott szdmitogépeken keresztiil végrehajtott tranzakciok
szdma. Az eljar6 tandcs véleménye szerint ha a pénziigyi szolgaltatd azt az iizleti dontést
hozta, hogy a zxy elején bekovetkezett virustamadast kovetéen elegendd tigyfeleinek tjabb
figyelmeztetése, illetve csak yxz napjaval vezet be szigorubb biztonsagi intézkedést, akkor
egyuttal tisztdban kellett lennie azzal, hogy bizonyos Tligyfeleinek a pénze nem lesz
biztonsagban a kérdéses iddszakban. Az eljaré tandcs allaspontja szerint ezért az iizleti
dontésért a pénziigyi szolgaltatonak helyt kell allnia, hiszen a pénziigyi szolgéltatd nem tette
meg az altaldban elvarhato intézkedéseket ligyfelei pénzének védelme érdekében. Az eljard
tanacs véleménye szerint zxy-ban az interneten megjelentetett figyelmeztetés nem volt



elegendd, ez tehat nem meritette ki a pénziigyi szolgaltatdé részérdl az altalaban elvarhato
magatartas tanusitasat.

Az eljar6 tandcs nem osztotta a pénziigyi szolgaltatonak azt az alldspontjat, mely szerint
,barmely tipusi XXX beallitasa biztositja tgyfeleinek a védelmét, ha a megfeleld
szamitastechnikai védelmet is alkalmazzak™. Az ligyfelek védelmét szolgald rendszert minden
esetben a kényelem (felhasznaldbarat kialakitas, konnyli kezelhetdség) és a lehetséges kiilso
¢s bels6é rendszerkockazatok oOsszehasonlitdsaval kell kialakitani. Jelen vitas ligyben a
pénziigyi szolgaltatd {izleti dontése alapjan a kényelem oldalara billent mérleg nem csak a
tobbszor emlitett zxXy 1d6szak, hanem yXxz-ét megeldzden tobb év vonatkozasaban is. Ez tehat
azt jelenti, hogy a pénziigyi szolgaltatd az internetbanki szolgaltatasat kevésbé biztonsagos
moédon is engedte hasznélni az ligyfeleinek elégedettsége érdekében annak ellenére, hogy az
XXX virusnak (vagy esetlegesen mas, rosszindulati programnak) kiszolgaltatott tigyfeleinek a
pénze nem volt kelléen védve.

Az eljard tandcs utal a pénziigyi szolgaltatd eldadasara, mely szerint ,ligyfelei jelentds
tobbsége ragaszkodik az internet altal adott ,szabadsighoz” ¢és sajat dontéshozatali
lehetéségeikhez”, a kovetkezd észrevételt teszi. A pénziigyi szolgaltatd — a kényelem
rovasara, ugyanakkor a biztonsagos internetbankolas eldmozditasa érdekében — akkor
tanusitotta volna az altalaban elvarhatdé magatartast, ha nem kizarélag az internetbankolas
biztonsagi kérdéseinek ismertetésére szoritkozott volna, hanem mar zxy-nal joval korabban
felkésziil a lehetséges internetes visszaélésekre, és az emiatt bevezetett magasabb biztonsagi
kovetelmények  sziikségességérdl (példaul a  tranzakcionkénti kotelez6 ~ SMS-es
jovahagyasrol), illetve azok kotelez6 voltarol — ennek folyomanyaként az esetlegesen
kényelmetlenebb vagy lassabb internetbankolasrdl — tajékoztatja iigyfeleit.

Az eljaré tanacs utal arra, hogy ha az ligyfél a tranzakci6 elinditdsa eldtt a tranzakciot
megerdsitd SMS-ben értesiil arrdl, hogy mekkora Osszeg melyik szamlaszdmra torténd
utaldsara fog sor keriilni, ¢és a tranzakciot jovéhagyja, akkor az esetleges kar
bekovetkezésében 100%-os kozrehatasa allapithatdo meg. (H-PBT-H-992/2013). Az eljaro
tandcs allaspontja szerint ha az TUgyfél szamitogépét Xxx virus fertézi meg, akkor
tranzakcionkénti SMS-es jovahagyas (megerGsités) hianyaban az internetbankot éppen
hasznalo iigyfél a belépést kovetden ténylegesen nem donthet egy-egy tranzakcio
kezdeményezésérdl, illetve nincs eszkdz a kezében arra, hogy a kezdeményezett tranzakcid
vonatkozdsdban donthessen annak végrehajtasardl, vagy — észlelve a visszaélést — ugy
dontson, hogy a tranzakcidt nem erdsiti meg.

Az eljar6 tanacs hangsulyosan utal a kovetkezokre. A pénziigyi szolgaltato eléadasa szerint 6
igyekezett minden sziikséges informaciot biztositani az ligyfeleinek, ennek keretében a
honlapjan kiilon oldalt készitett az internetbank biztonsagi tudnivaloirol, és itt a Pénziigyi
Szervezetek Allami Feliigyeletének ajanlasaira is hivatkozik. Ez valéban igy van, az yyy
internetes cimen (,,XXX internetes szolgaltatds hasznalatdhoz) olvashatok a pénziigyi
szolgaltatd informacioi, igy az is, hogy leirdsuk Osszhangban all a Pénziigyi Szervezetek
Allami Feliigyeletének moédszertani utmutatéjaval. A ,Pénziigyi Szervezetek Allami
Feliigyeletének modszertani utmutatojaval” a honlapon kattinthato hivatkozasként szerepel, és



ez az xxx.pdf internetes cimre mutat, mely dokumentum a Pénziigyi Szervezetek Allami
Feliigyeletének 7/2011. szami modszertani Utmutatdja az internetbanki szolgaltatasok
biztonsagardl cimet viseli. E dokumentum szerint a feliigyeleti ajanlasban az eléremutatd
gyakorlatként feltiintetett ajanlasok hatokore az intézmények internetbanki rendszerére terjed
ki, és magédban foglalja az intézmények internetbank hélozati kdrnyezetének valamennyi
rendszerelemét. A 4. oldal tantisaga szerint eléremutatd gyakorlat az, hogy a ,,felsévezetés a
feleldsségi korében gondoskodik arrol, hogy a hitelintézet csalasfelderité — fraud monitoring —
rendszert ~miikodtet az  internetbank  hasznalatdban  el6fordulhatd  visszaélések
visszaszoritasara.” A pénziigyi szolgaltato altal el6adottakbol egyértelmiien kideriil, hogy 6
ilyen rendszert egyaltalan nem miikddtet, sot annak kialakitasat nem is tartja indokoltnak,
illetve megvalosithatonak.

Az eljard tanacs hangsulyosan utal arra, hogy a masodik meghallgatason feltett 6t kérdés
kozll a pénziigyi szolgaltatdé a belsd informatikai ellendrzéssel, illetve belsd ellendrzéssel
kapcsolatban nem adott érdemi valaszt, mivel csak annyit irt, hogy rendszereik ,,folyamatos
feliigyelet alatt vannak, és a védelmi eszk6zokon az érintett idészakban sem észlelt
eredményes tdmadast”. Ugyanakkor a pénziigyi szolgaltaté a harmadik meghallgatason ugy
nyilatkozott, hogy ,,aaa-an érkezett hozzank az elsé panasz, ekkor elkezdtiik vizsgalni sajat
rendszereinket”, ami az eljaro tanacs alldspontja szerint azt jelenti, hogy a pénziigyi
szolgaltatonal lehetett belsé informatikai ellenérzés az esettel kapcsolatban kiilonds tekintettel
arra, hogy a zxy-i virustamadasa vezetett végiil oda, hogy a pénziigyi szolgaltatd yxz-én
kotelezo jelleggel bevezette a tranzakcionkénti kotelezd6 SMS-es megerdsitést. Az eljard
tanacs a pénziigyi szolgaltatd terhére értékelte, hogy a feltett kérdésekre nem adott konkrét
valaszt, és azokra vonatkozdan okirati bizonyitékot sem nytjtott be, illetve az irasbeli és a
szobeli eldadasa ellentmondasos volt.

A Ptk. 530. § bekezdése szerint betétszerz6dés alapjan a pénzintézet koteles a szerz6do fél
altal lekotott pénzeszk6zok utan kamatot fizetni és a betét Osszegét a szerzOdés szerint
visszafizetni.

A Hpt 50. § (1) bekezdése szerint banktitok minden olyan, az egyes tigyfelekrdl a pénziigyi
intézmény rendelkezésére allo tény, informacid, megoldds vagy adat, amely iigyfél
személyére, adataira, vagyoni helyzetére, iizleti tevékenységére, gazdalkodasara, tulajdonosi,
tizleti kapcsolataira, valamint a pénziigyi intézmény altal vezetett szamldjanak egyenlegére,
forgalmara, tovabba a pénziigyi intézménnyel kotott szerzddéseire vonatkozik.

A Ptk. 318. § (1) bekezdése alapjan a szerzddésszegésért vald felelOsségre, valamint a
kartérités mértekére a szerzddésen kiviil okozott karokért valo felelosség szabalyait kell
alkalmazni azzal az eltéréssel, hogy a kartérités mérséklésének - ha a jogszabdly kivételt nem
tesz - nincs helye.

A Ptk. 339. § (1) bekezdése alapjan aki masnak jogellenesen kart okoz, kdoteles azt
megtériteni. Mentesiil a felel6sség aldl, ha bizonyitja, hogy ugy jart el, ahogy az az adott
helyzetben altalaban elvarhato.



A Ptk. 355. § (1) bekezdése szerint a karért felelés személy koteles az eredeti allapotot
helyreéllitani, ha pedig az nem lehetséges, vagy a karosult azt alapos okbdl nem kivanja,
koteles a karosult vagyoni és nem vagyoni karat megtériteni.

Az eljaro tandcs allaspontja szerint a pénziigyi szolgaltatod jogellenes és felrdhatdé magatartasa
abban all, hogy a pénziigyi szolgaltatd nem tanusitotta az altaldban elvarhat6 magatartast
igyfelei — jelen vitds ligyben a Kérelmez0 — nala elhelyezett pénze, betétje védelme
érdekében. Az eljard tanacs véleménye szerint a pénziigyi szolgaltatd feleldssége annak az
eldontése, hogy az altala az tligyfelei részére kindlt, illetve biztositott internetes szolgaltatas
vonatkozasdban melyek a kotelezd biztonsagi elemek, illetve 1épések, amelyeken az
tgyfeleinek kotelez6 végighaladniuk az egyes tranzakciok végrehajtasa soran. Ha a pénziigyi
szolgaltatd Gigy dont — marpedig zXy napjaig igy volt —, hogy — iizleti megfontolasbol —
igyfeleinek kényelme érdekében nem kdveteli meg a tobb 1€pésbdl allo, ugyanakkor
magasabb biztonsagot jelentd internetbanki hasznalatot, akkor az ezzel jar6 kockazatot is
viselnie kell. Az eljar6 tandcs az internetbankos csalasokkal kapcsolatos védelmi vonal
kiépitésével (példaul a fent részletezett IP-cimsziiréssel) kapcsolatban utal arra, hogy a
pénziigyi szolgéltatd az 4ltala a honlapjan is meghivatkozott feliigyeleti ajanldsban foglalt
internetbanki csaldst észleld rendszer miikodtetésével ellenstulyozhatta volna az altala — az
igyfelek vonatkozdsdban — alacsonyabb kovetelményekkel {izemeltetett internetbanki
rendszert.

Az eljaré tanacs osztotta a Kérelmezdnek azt az allaspontjat, mely szerint a pénziigyi
szolgaltatd megsértette a Ptk. 530. §-at. Az eljar6 tandcs véleménye szerint a pénziigyi
szolgaltato azt a latszatot keltheti honlapjanak latogatdiban, hogy internetbanki csalasfelderitd
rendszert lizemeltet, holott védelmi rendszere — a fentiekben kifejtettek alapjan — sajat
informatikai eszkodzeinek védelmére szoritkozik, de az interneten torténd csaldsgyanus
események kiszlirésére alkalmas rendszere nincs. Az eljard tanacs megallapitotta, hogy a
pénziigyi szolgaltatdé a Kérelmezd banktitkat sem védte meg, hiszen a Kérelmezdnek
bankszamlatitka kideriilt, s6t a pénziigyi szolgaltatonal elhelyezett pénze (betétje) sem volt
biztonsagban.

Az eljar6 tanéacs allaspontja szerint a pénziigyi szolgaltatdo fentiekben kifejtett jogellenes
magatartasa — ideértve a részletesen kifejtett lizleti dontés koriilményeit —, illetve mulasztasa —
internetbanki csalasfigyeld rendszer hidnya — okozati Osszefliggésben all azzal, hogy a
Kérelmezdt kar érte. A Pénziligyi Békéltetd Testiilet el6tti, pénziigyi fogyasztdi jogvita
rendezésére irdnyuld eljardsban a pénziigyi szolgaltatd nem bizonyitotta, hogy a Kérelmezd
személyes adatainak, pénzének, illetve banktitkdnak megdrzése érdekében tigy jart volna el,
ahogyan az az adott helyzetben altaldban elvarhat6. Mindezek alapjan a pénziigyi
szolgaltatonak az eredeti allapotot helyre kell allitania.

A Psztv. 94. § b) pontja alapjan egyezség hidnyaban a tanics az ligy érdemében ajanlast tesz,
ha a kérelem megalapozott, azonban a 4. §-ban meghatarozott térvények hatalya ald tartozo
szervezet vagy személy az eljards kezdetekor gy nyilatkozott, hogy a tandcs dontését
kotelezésként nem ismeri el, illetve ha a tandcs dontésének elismerésérdl egyaltalan nem
nyilatkozott.



A fentiek alapjan a Pénziigyi Békéltetd Testiilet eljard tanacsa a rendelkezd részben foglaltak
szerinti ajanlast tette.

Budapest, 2013. julius 25.

dr. Gall Tamas s.k., dr. Bukta Krisztina s.k., Prihoda Anik¢ s.k.,
az eljaro tanacs tagja az eljaro tanacs elnoke az eljaro tanacs tagja



	HUMANSOFTdatumHUN

