ALLASFOGLALAS AZ MNB KOZGSSEGI ES PUBLIKUS FELHGSZOLGALTATASOK IGENYBEVETELERGL SZOLO 4/2019. (1V.1.) AJANLASAVAL
KAPCSOLATBAN

1.

TENYALLAS

A Megkeresésben a Biztosité az MNB-nek a kozdsségi és publikus felhGszolgdltatasok igénybevételérél sz6l6
4/2019. (IV. 1.) szamu ajanlasa (4/2019. MNB ajanlas) alabb ismertetett pontjainak értelmezésével kapcsolatban
kérte az MNB allaspontjat.

2.

JOGKERDESEK

A 4/2019. MNB ajanlas 11.6. 33. g) pontja szerint az MNB elvarja, hogy a Biztosité a felhGszolgaltato
megfelel§ fellgyelete és ellenérzése korében hivatalosan atadott, a vonatkozd hazai és unids
jogszabdlyoknak megfelel§ adatkézpont helyszineket vegyen igénybe.

A Biztosité a Megkeresésben arra vonatkozdan kérte az MNB allasfoglalasat, hogy a megfeleld
adatkozpont kivalasztasakor pontosan mely hazai és unids jogszabalyok tekintendék iranyaddnak,
tovabba mely tanusitvanyokat tekint az MNB elfogadhatdnak. A Biztosité a 4/2019. MNB ajanlas fenti
pontjaval kapcsolatosan nem ismertette allaspontjat.

A 4/2019. MNB ajanlas IIl.6. 33. h) pontja rogziti a Biztosité azon kotelezettségét, hogy a
felh8szolgaltatd megfeleld feliigyelete és ellen6rzése kérében legyen felkésziilve a hibas teljesités
esetére, ennek korében pedig az lzletmenet-folytonossag biztositdsa érdekében gondoskodjon
alternativ felhdszolgaltatok, illetve mas megoldasok felmérésérdl.

A Biztositd altal feltett kérdés arra iranyult, hogy a hibas teljesités esetén, illetve a kivezetési stratégia
kérében milyen technikai megoldasok alkalmazhatdak. A Biztositd alldspontja, hogy egy alternativ
felhGszolgaltatd igénybevétele egyenértékli az on-premise telepitett szolgdltatdshoz vald
visszatéréssel.

A 4/2019. MNB ajanlas IV.1.2. 48. e) pontja elGirja, hogy a kockazatelemzés alapjan kritikus
funkcionalitas vagy rendszer esetén az intézmény gondoskodjon az adatmentések felhészolgaltatotol
flggetlen tarolasardl is; a fliggetlenul tarolt mentések rendszerességét a kockazatok és jogszabalyi
elvdrdsok figyelembevételével hatarozza meg.

A Biztositd kérdése az adatmentések felhdszolgaltatotdl fliggetlen tarolasanak lehetséges technikai
megoldasaira iranyult, allaspontja szerint az egyarant megvaldsulhat on-premise szolgdltatdssal,
valamint alternativ felhdszolgaltatonal valé adattarolassal is. Ennek indoka, hogy a Biztositd
véleménye szerint a flggetlen adattarolas célja az ,lzletfolytonossdgi vagy vészhelyzet helyredllitast
igényld esetben a szolgdltatdsok folytonossdgdhoz a sziikséges adatdllomdny biztositdsa”.

A 4/2019. MNB ajanlas 1V.3.2. 56. g) pontja értelmében az lzemeltetés biztonsdga érdekében a
Biztositd bizonyossagot szerez a szolgdltatéd informatikai lGzemeltetési folyamatainak kontrollalt
mikodésérdl, illetve megosztott hataskor esetén a sajat hataskorébe tartozé elemekre vonatkozéan
kialakitja ezeket — toébbek kozott — az SLA-k elvarasai, kezelése, monitorozasa és jelentése hatokérben.

A Megkeresésben feltett kérdés arra iranyult, hogy mekkora mozgastérrel rendelkezik a Biztositd az
SLA elvarasok és monitorozasi kdvetelmények meghatarozasaban, a Biztositéd allaspontja szerint
ugyanis az MNB-nek nincs ,részletes elvarasa” az SLA-k tekintetében. A Biztositd nyilatkozata szerint
az SLA-kovetelményeket ,a Biztositonak kell meghatdroznia a sajat lzleti elvdrdsainak
figyelembevételével ugy, hogy a kdvetelmények biztositsdk az elvart miik6dési szint megfelelGségét,
annak monitorozhatésdgadt. Az SLA értékek szamszer(isitettek, atlathatok és ellendrizheték legyenek
mind a Biztosito, mind a szolgdltatdst végzd szolgdltatd, mind a feliigyelé hatdsdg szamdra.”



V. A Biztosité tovabba — hivatkozva a 4/2019. MNB ajanlas lényeges tevékenységek értékelésekor
kdvetend6 szempontokat tartalmazé rendelkezéseire — az altala megjeldlt konkrét tevékenységek
mindsitésével kapcsolatban kérte az MNB allaspontjat. A konkrét példakon tul, kérdése arra iranyult,
hogy helyes-e azon allaspontja miszerint ,a biztosito az ajanldsban adott és sajat érvei mentén
meghatdrozhatja azon tevékenységeinek kérét, amik megitélése szerint nem mindsiilnek lényeges
tevékenységnek, amit megfelel6 indokolds mellett a T. MNB sem kifogdsol.”

3. Az MNB ALLASPONTIA

Amint az az MNB honlapjan megtaldlhaté, ,Alldsfoglalds kéréssel kapcsolatos eljdrdsok és elvek” cimi
tajékoztatéban?! (Tajékoztatd) is szerepel, a jogszabalyok altal meghatarozott kérén kiviil az MNB-nek nincs
hataskore — tobbek kozott — szerz6dések, termékek, lizleti megoldasok, folyamatok jogi megfelelGségének
el6zetes, altalanos vizsgalatara.

Allasfoglalds kiadasara jellemzden jogszabalyi rendelkezések értelmezése, illetve keretjellegli normativ
rendelkezések tartalommal vald feltoltése vonatkozasaban keril sor. Az allasfoglalds kiaddsa nem hatdsagi gy,
arra nem vonatkoznak a hatdsagi eljarasokban irdnyadé hataridék, és barmely tevékenységnek, Gizleti dontésnek,
jogligyletnek (illetve ezek elhatarozasanak, megkezdésének, végrehajtdsanak) az MNB allasfoglalasatél vald
flggbvé tétele kizardlag az allasfoglalast kér6 személy felelGssége. A jelen allasfoglalasban foglaltak nem
értelmezhet6ek a Megkeresésben irtakkal érintett Gzleti koncepcid, megoldas jogszabdlyi megfelelGségével
kapcsolatos fellgyeleti alldspontként, az MNB célja a jelen — nem kotelez6 ereji — allasfoglalas kiadasaval
Osszefliggésben az, hogy a Biztosité annak ismeretében alakithassa ki sajat jogi allaspontjat.

3.1. AZ ADATKOZPONTOKKAL KAPCSOLATOS ELVARASOK

Az MNB az adatkozpont megfelel6ségének hitelt érdemlé igazolasara kizardélagos szabvanyt nem hataroz meg.
Az egyes adatkozpontok megfelelségét a Biztositonak kell vizsgdlnia a kivalasztas soran, az MNB-nek nincs
hataskore allasfoglalas kiadasara a piaci szereplSk altal nyujtott — a felligyelt intézmények altal (is) igénybe
vehet6 — adatkézpontok megfelel6ségének altaldnossagban vald értékelésére vonatkozodan.
A Biztositd példdul, de nem kizardlagosan az alabbi szabvanyok szerinti tanusitdsokat, keretrendszereket is
figyelembe veheti az adatkdzpont és az altala nyujtott szolgdltatdsok megfelel6ségének igazoldsa érdekében:

- The Series of Standards EN 50600 Information technology — data centre facilities and infrastructures

- ANSI/BICSI 002-2019, Data Center Design and Implementation Best Practices

- The Telecommunications Industry Association (TIA) ANSI/TIA-942

- Uptime Institute standard for datacenter design

- ISO/IEC 27000 series

- NIST’s Special Publications (SP 800-123, SP 800-12, SP 800-53, SP 800-30, SP 800-37, SP 800-39)

- Payment Card Industry Data Security Standard (PCI DSS)

- SOC 2; ISAE 3402

- Common Criteria

- COBIT; ITIL; TOGAF; SABSA; COSO

- FIPS 140-2

Az MNB tovabba felhivja a Biztosito figyelmét, hogy a 4/2019. MNB ajanlas 1. szamu melléklete tartalmazza az
ajanlds targyahoz kapcsolddd egyes jogszabalyok, ajanldsok és iranymutatdsok felsoroldsat, amelyek a kivalasztas
soran irdnymutatasul szolgalhatnak és amelyekre a 4/2019. MNB ajanlas 111.6. 33. g) pontja utal.

3.2. HIBAS TELJESITES ESETERE VALO FELKESZULES LEHETSEGES MODJAI

A 4/2019. MNB ajanlas a 111.2.2.20. és 21. pontjaban a felhdszolgaltatas kockdzatelemzése kérében el8irja a
kivezetés kockdzatainak elGzetes felmérését, kockazatcsokkentd intézkedésként pedig kivezetési stratégia
elkészitését. A 21. pont lényegében a kivezetési stratégia céljaival és az azokhoz kapcsoldédd altalanos
intézkedésekkel foglalkozik, elirva a Biztositénak, hogy a kivezetési stratégia részeként

1 http://www.mnb.hu/felugyelet/szabalyozas/allasfoglalasok/allasfoglalas-keressel-kapcsolatos-eljarasok-es-elvek
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a) olyan szerz4dési feltételeket kosson ki, amelyek nehézség nélkil lehetévé teszik a felhGbél vald kilépést,
kilonos figyelemmel a tarolt adatok rendelkezésre bocsatdsara a felhGszolgdltatastdl fliggetleniil
értelmezhet6 és a felhasznalhaté formaban (hordozhatdsag);

b) biztositsa — és a kockazatok mértékének megfelel6 gyakorisaggal és maddszerrel ellenGrizze — a
felhGszolgaltatas megsziinése esetén az erre tdmaszkodo lizleti folyamatok mikodtethetGségét.

Tekintve, hogy a hibas teljesitésre valo felkésziilésre alapvetéen a felh8szolgdltatasbdl vald kilépés, igy a
szolgaltataskivezetési (exit) stratégia és akcidterv részeként keril sor, a kivezetéssel kapcsolatos elvarasok és az
ott megfogalmazott célok szem el6tt tartasaval kell a Biztositdnak dontenie a lehetséges megolddsokrol. A
fentieket is alapul véve a kivezetési stratégia célja, hogy a Biztositd anélkil tudjon kilépni a felhSalapu
kiszervezési megallapodasbodl, hogy a kilépés, illetve az atallas indokolatlanul akadalyozna vagy rontana az
tgyfeleknek nyujtott szolgaltatasai folytonossagat vagy minGségét, illetve hatranyosan érintené a jogszabalyi
kovetelményeknek valé megfelelését.

Az MNB ajanlas I1.7.1. 35. b) pontja a kivezetés elGkészitése korében rogziti, hogy ,az Intézmény a kivezetés
el6készitése sordn a kivezetés megvaldsitdsdhoz biztositja a szlikséges személyi, targyi, technikai, jogi és
szerz6déses feltételek meglétét, igy a szolgaltatas kivezetéséhez, helyi lizemeltetéshez, esetleg mas
szolgaltatéhoz torténd tovabbitasahoz sziikséges szaktudast, projektcsapatot.”

Tampontot nyujthat a felhGszolgaltatokhoz torténd kiszervezés lebonyolitdsa soran az Eurdpai Biztositas- és
Foglalkoztatdéinyugdij-hatdsag (EIOPA) altal 2019. jalius 1. napjan publikalt ,,Consultation paper on the proposal
for Guidelines on outsourcing to cloud service providers”? (Consultation Paper) elnevezés(i, kifejezetten a
felhGszolgaltatokhoz torténd kiszervezéssel foglalkozd, arra vonatkozd irdnymutatasok tervezetét tartalmazo
dokumentum3. A kivezetési stratégidval foglalkozd 15. irdnymutatas* alapjan a Biztositdnak lehet8sége van a
kivezetés soran a kiszervezett tevékenység masik szolgéltato(k)nak torténd atadasara, valamint a tevékenység
sajat, kozvetlen iranyitas ala torténd bevonasara is. A Biztositonak a fenti megoldasok alkalmazasakor figyelembe
kell vennie az érintett adatok helyét és az lizletmenet fenntartasanak biztosithatosagat az atallasi szakasz soran.
A vonatkozo rendelkezések alapjan az MNB allaspontja, hogy hibas teljesités esetén — amennyiben az adott
szolgaltatdas mas felh&szolgaltatdonal is elérhetd — alternativ felhdszolgaltato is igénybe vehet6 az lizletmenet-
folytonossdg biztositasara, tovabbd az alternativ felhGszolgaltatd igénybevétele a kivezetési stratégia
szempontjabdl az on-premise, helyben telepitett megoldassal egyenértékli megoldas lehet a kivezetés
végrehajtasa soran.

3.3. ADATMENTESEK FELHOSZOLGALTATOTOL FUGGETLEN TAROLASANAK LEHETSEGES MODJAI

A 4/2019. MNB Ajanlas a IV.) a felh8szolgéltatas-biztonsagi alapelvek cim(i fejezet alatt a IV.1.1. pontban a tarolt
adatok biztonsagardl rendelkezik a 47. pontban, rogzitve azt az altaldnos kévetelményt, hogy a Biztositd és a
felhGszolgaltatd a tarolt adatok kapcsan, az azokat felhasznald Uzleti folyamat biztonsaga érdekében
gondoskodik a felhében tarolt adatok rendelkezésre allasardl, illetve az adatok védelmérdl az illetéktelen
megismerés és moddositas ellen. Az ezt kovet6 konkrét, a fent megjelolt cél megvaldsitasat elGsegitd
rendelkezések kozott szerepel, hogy a Biztositd gondoskodik az adatmentések felhdszolgaltatotdl flggetlen
taroldsardl is a kockazatelemzés alapjan kritikus funkcionalitds vagy rendszer esetén.

A fentiek alapjan a Biztositd altal foganatositott fliggetlen adatmentések elsGsorban az adatok folyamatos
rendelkezésre allasat szolgdljdk. Az 4/2019. MNB ajanlas, illetve egyéb vonatkozd jogszabaly a flggetlen
adatmentés megvaldsitdsdra, annak modjara nem tartalmaz kifejezett rendelkezést, megkotést. Az MNB
allaspontja ennek megfelel6en, hogy a felh&szolgaltatétol fiiggetlen tarolas egyarant megvaldsulhat on-premise,
illetve alternativ felnGszolgaltatonal valé adattarolassal.

3.4. A SZOLGALTATASISZINT-MEGALLAPODASBAN (SLA) ROGZITENDG TARTALMI ELEMEK

2 https://eiopa.europa.eu/Publications/Consultations/2019-07-01%20ConsultationDraftGuidelinesOutsourcingCloudServiceProviders.pdf

3 A nyilvanos konzulticidra bocsatott iranymutatdsokat varhatéan 2020. jalius 1-jétél kell alkalmazni, amely id6pontig azok tartalma

maddosulhat. Az MNB célszer(inek tartja, hogy ezen mddositasokat, valtozasokat a Biztositd kisérje figyelemmel.

4 Guideline 15.- b) identify alternative solutions, where appropriate and feasible, and develop transition plans to enable the undertaking to
remove and transfer existing activities and data from the cloud service provider to alternative service providers or back to the
undertaking. (...).
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A Biztositénak akar a kiszervezési szerz6dés részeként, akar kiilén megallapoddsban rogzitenie kell a szolgdltatasi
szintre vonatkozd elvdrasokat, rendelkezéseket. Ezek tartalmat a Biztositd Uzleti igényeinek megfelelGen
alakithatja ki, amelynek kialakitdsakor tdmpontot nyujt a 4/2019. MNB ajanlas az alabbiak szerint:
,11.3. Szerz6déses kovetelmények
25. Az MNB elvarja, hogy az Intézmény a IV. pontban foglaltakra figyelemmel — a vonatkozé jogszabalyi
kovetelmények teljesitése mellett — gondoskodjon a kovetkez6k szerz8désben vald rogzitésérdl,
meghatarozasardl:
n) szolgaltatasi szintek (a tovabbiakban: SLA-k) meghatdrozasa, legaldbb az aldbbiakra kitérve:

na) a mérend§ indikatorok, és az elvart mértékei;

nb) a mérések modja és eszkozei;

nc) a szolgdltatas elérhetGsége és minimalis funkcionalitasa;

nd) a méréseket végzs fél, az SLA jelentések elkészitésének felelGssége, jelentések gyakorisaga;

ne) az SLA-k megsértésének karral aranyos kovetkezményei és az eszkaldcids eljarasok rogzitése;”
A fentiekkel Iényegében egyezd kévetelményeket tédmaszt a Consultation Paper a 10. irdnymutatds 35. j)°
pontjaban (the agreed service levels which should include quantitative and qualitative performance targets, that
are directly measured by the undertaking in order to independently monitor the services received and, eventually,
adopt corrective action if agreed service levels are not met).

A 4/2019. MNB ajanlas — az |. pontjaban foglaltak alapjan — az dagazati és egyéb vonatkozd tovabbi
jogszabalyokban és ajanlasokban foglaltakkal egyiitt, azokon felll értelmezendé. igy a Biztositénak tovabbra is
figyelembe kell vennie az informatikai rendszer védelemérél sz816 7/2017. (VII. 5.) MNB ajanlds (7/2017. MNB
ajanlas) 4.2.4. pontjaban foglaltakat, amelyek el&irjak, hogy ,a szolgdltatasi szerz6dések (a tovabbiakban: SLA)
esetén az intézmény szerz6déses feltételekkel biztositja, hogy a szolgdltatds az intézmény részérél mérhetd,
szamonkérhet6 és szankcionalhatd legyen (SLA kovetelmények érvényesitése).”

A SLA vonatkozasaban tehat kotelezd konkrét tartalmi elem szerepeltetése nem elvart, az MNB a megallapodas
kidolgozasakor kovetendd elveket és szempontokat hatarozott meg, amelyeken tul az 4/2019. MNB ajanlas
IV.3.2. 56. g) pontja alapjan az SLA-ban rogzitettek folyamatos ellenérzése, figyelemmel kisérése is elvart a
Biztositotol.

3.5. LENYEGES TEVEKENYSEGEK ERTEKELESE

Amint az fentebb kifejtésre keriilt, az MNB allasfoglaldsanak targyat alapvet6en jogi normak altal nem
szabalyozott kérdések, tobbféleképpen értelmezhetd, adott esetben egymasnak ellentmondé jogi szabalyozas
képezheti, az allasfoglalas kiadasanak célja pedig, hogy az allasfoglalast kéré személy az MNB — nem kotelezé
erejli — allasfoglaldsa ismeretében kialakithassa sajat jogi allaspontjat. Az MNB-nek ugyanakkor nincs hataskore
egyéb szabalyzatok, szerz6dések, termékek, tzleti folyamatok el&zetes altalanos vizsgalatara. Ebbdl kovetkezik,
hogy a Biztositd daltal a lényeges tevékenységek értékeléséhez kapcsoléddan példaként felhozott konkrét
tevékenységek megitélése, illetve minGsitése nem szolgalhat allasfoglalas kiaddsanak alapjaul.

A Megkeresésben elGadott, jelen pontban targyalt kérdés kapcsan az MNB felhivja a Biztosité figyelmét, hogy a
4/2019. MNB ajanlas 13-15. pontjan tul a Biztositdnak a vonatkozé jogszabalyokat, igy tobbek koz6tt a Bit.
kiszervezésre vonatkozd rendelkezéseit, valamint a Bizottsdg (EU) 2015/35 felhatalmazason alapuldé (2014.
oktéber 10.), a biztositdsi és viszontbiztositasi Uzleti tevékenység megkezdésérdl és gyakorlasardl szol
2009/138/EK eurdpai parlamenti és tandcsi irdnyelv (Szolvencia Il) kiegészitésérél sz6l6 rendelet 274. cikkét is
figyelembe kell vennie a tevékenységek mindsitése soran.

Guideline 10. — Contractual requirements

35. In addition to the set of requirement defined by Article 274 of the Delegated Regulation, the written agreement between and
undertaking and the cloud service provider for arrangements should set out at least:

j) the agreed service levels which should include quantitative and qualitative performance targets, that are directly measured by the
undertaking in order to independently monitor the services received and, eventually, adopt corrective action if agreed service levels are
not met;
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A Consultation Paper a 7. irdnymutatasban a 25-27. pontban foglalkozik a kiszervezett tevékenység
minGsitésével. Ennek Iényege, hogy a 2015/35 Rendelet alapjan kritikus vagy fontos — a Bit. szdhasznalataban
kiemelten fontos — mlkodési feladatkor vagy tevékenység felhGszolgaltatdhoz torténd kiszervezése minden
esetben lényeges tevékenységnek mindsil (,The undertaking should consider always as material all the
outsourcing of critical or important operational functions to cloud service providers.”). Annak megitélése
szempontjabdl, hogy mely tevékenységek mindsilnek kritikus vagy fontos miikodési feladatkérnek vagy
tevékenységnek az MNB , Melyek azok az elvek, szempontok, amelyek alapul vételével a biztosito az dltala
miikddtetett és a térvényben ilyenként fel nem sorolt feladatkériket és tevékenységeket kiemelten fontosnak

s P

mindsitheti”® cimet visel allasfoglaldsa nydjthat segitséget.

Amennyiben az értékelés alapjan a felhGszolgaltatéhoz kiszervezett tevékenység nem mindsiil kritikus vagy
fontos feladatkérnek, illetve tevékenységnek, Ggy a Consultation Paper 27. a)-h)? pontjaiban meghatarozottakat
kell a Biztositénak figyelembe vennie és értékelnie — a kockazatelemzéssel (4/2019. MNB ajanlas 111.2. 17-18.
pont) is 6sszhangban — a tevékenység Iényegességének értékelése soran.

A fentiekre tekintettel, az ismertetett elvek és szempontok alapjan a Biztositd sajat érvei mentén
meghatdrozhatja azon tevékenységek korét, amelyek megitélése szerint nem mindsiinek lényeges (materialis)
tevékenységnek. Ez azonban értelemszerlien nem zarja ki, hogy az MNB a mindsités jogszabalyoknak, illetve
egyéb szabalyozd eszkézoknek vald megfelel6ségét utdbb vizsgalja, és — a Biztositd indokoldsat is szem eldtt

tartva — egyedileg mérlegelve dontsén annak megfelel6ségérdl.

% % *x

Felhivom figyelmét arra, hogy az MNB — a honlapjan megtalalhatd részletes Tajékoztatéval 6sszhangban —
kizarélag konkrét jogkérdésben foglal allast, a felligyelt intézmények tevékenységét, alkalmazott gyakorlatai
jogszabalyi megfelelGségét folyamatos felligyelés keretében, helyszini vagy helyszinen kivili vizsgalatok soran
ellenérzi. Az MNB véleményét kizarodlag a Biztosito altal rendelkezésre bocsatott informacidk alapjan alakitotta
ki, a jelen dllasfoglalasban foglalt egyedi jogértelmezés kizardlag a Biztosito altal el6adott tényallasra vonatkozik.
Az MNB véleménye nem tekinthet6 kételez6 erejli dllasfoglaldsnak, mas hatdsagra, illetve a birédsagra nézve nincs
kotelez6 tartalma. A jelen allasfoglalds kizardlag a Biztosito tajékoztatasa céljabodl készilt, a benne foglaltak egyéb
célok érdekében, tovabba harmadik személyekkel szemben nem hasznalhatdak fel, illetve jogvita elddntésére
nem alkalmazhatdak.

6 http://alk.mnb.hu/data/cms2421472/tmp8B9C.tmp(9137819).pdf

727. Moreover, in order to determine the materiality of cloud outsourcing, undertakings should take into account, together with the outcome
of the risk assessment, at least the following factors:
a. the potential impact of outages, disruptive events or failure of the cloud service provider to provide the services at the agreed service
levels on the undertaking:

i. continuous compliance with the conditions of their authorization, and other obligations under the Solvency Il Directive;

ii. short and long-term financial and solvency resilience and viability;

iii. business continuity and operational resilience;

iv. operational risk, including conduct, information and communication technology (ICT), cyber and legal risks;

v. reputational and strategic risks;

vi. recovery and resolution planning, resolvability and operational continuity in an early intervention, recovery or resolution situation,

where applicable.

. the potential impact of the cloud outsourcing arrangement on the ability of the undertaking to:

i. identify, monitor and manage all risks;

ii. comply with all legal and regulatory requirements;

iii. conduct appropriate audits regarding the function affected by the cloud outsourcing arrangement, in line with Article 38 of the

Solvency Il Directive;

c. the undertaking’s aggregated exposure to the same cloud service provider and the potential cumulative impact of outsourcing

arrangements in the same undertaking’s business area;

d. the size and complexity of any undertaking’s business areas affected by the cloud outsourcing arrangement;

e. the cost of the cloud outsourcing as a proportion of total operating and ICT costs of the undertaking;

f. the potential business interconnections between the undertakings and the cloud service provider. For instance, if the undertaking is

providing (re)insurance coverage to the cloud provider;

g. the ability, if necessary or desirable, to transfer the proposed cloud outsourcing arrangement to another cloud service provider or

reintegrate the services (‘substitutability’); and

h. the protection of personal and non-personal data and the potential impact of aconfidentiality breach or failure to ensure data availability

and integrity on the undertaking, policyholders or other relevant subjects including but not limited
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